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Kapitel 1

EinfUhrung

11 HDGUARD

HDGUARD® schuitzt Ihre Festplatten vor dauerhaften Veranderungen. Nach einem Neustart des
PCs wird automatisch der gewlinschte Originalzustand wiederhergestellt. Selbst wenn Anwender
Dateien verandern oder I6schen, hat dies keinen dauerhaften Effekt. Die hohe Betriebssicherheit
der geschiitzten PCs entlastet verantwortliche IT-Mitarbeiter und sorgt fir eine ungewohnlich hohe
Langzeitstabilitat — sogar bei PCs in 6ffentlichen Einrichtungen.

Erzielt wird dies dadurch, dass HDGUARD alle Veranderungen an den konfigurierten Partitionen
entweder unterbindet oder in Swap-Dateien umleitet. Zur Laufzeit des Betriebssystems kénnen
alle Funktionen ohne Einschrankungen genutzt werden; der Anwender erkennt keinen Unterschied
zu einem herkémmlichen, ungeschiitzten PC. Sobald der PC neu gestartet wird, verwirft HDGUARD
alle Anderungen. Dafiir wird nur ein Bruchteil einer Sekunde benétigt, egal wie umfangreich die
Anderungen waren.

Abgerundet wird die Funktionalitdt durch einen wirkungsvollen USB-Schutz, der die Nutzung
von USB-Laufwerken einschrankt. Zahlreiche Optionen stellen sicher, dass sich HDGUARD gut
in bestehende IT-Konzepte integrieren lasst — etwa Update-Zeitrdume fir automatische Updates
von Microsoft® Windows®, die zentrale Verwaltung tber HDGUARD.master und die Steuerung per
Kommandozeile.

HDGUARD ist eine reine Softwareldsung. Es sind keine Eingriffe in die Hardware der geschiitzten
Systeme erforderlich. Durch den Verzicht auf PC-Karten oder Dongles fligt sich HDGUARD in neue
wie in bestehende Systeme ein.

1.2 HDGUARD.master

HDGUARD.master zentralisiert die Steuerung und Uberwachung der HDGUARD-geschiitzten PCs
in lhnrem Netzwerk. Deaktivieren Sie gezielt einzelne PCs oder ganze Raume, liberwachen Sie
automatisch den Schutz lhrer PCs und lassen Sie Sicherheitswarnungen erscheinen, wenn ein PC
ungeschitzt hochgefahren ist. Darliber hinaus bietet HDGUARD.master didaktische Funktionen,
etwa Uber die Lehrerkonsole.

Naheres finden Sie im Handbuch zu HDGUARD.master. Wie ein HDGUARD-PC mit HDGUARD.master
verbunden wird, beschreibt HDGUARD.master.

1.3 Fir wen ist dieses Handbuch?
Wer HDGUARD bedient, verwaltet damit zugleich den Schutz des PCs. Dieses Handbuch beschreibt

deshalb die Bedienung und die Verwaltung gemeinsam - von der Installation Uber die Konfiguration
bis zur automatisierten Einrichtung vieler PCs.

© 2026 IST Deutschland GmbH 2



HDGUARD 13 Referenzhandbuch

Kapitel 1. Einfiihrung
1.4 Aufbau des Handbuchs

Teil | - Grundlagen
Was HDGUARD leistet, die Installation und das Lizenzmodell mit Testzeitraum und

Software-Aktivierung.

Teil Il - Erste Einrichtung
Ein Rundgang durch die Bedienoberfldche und die erste Einrichtung Schritt flir Schritt - so,
wie Sie sie am PC erleben: vom ersten Start bis zum aktiven Schutz. Danach der laufende
Betrieb, etwa das Deaktivieren des Schutzes fir Wartungsarbeiten. Dieser Teil kommt ohne

die Expertenansicht aus.

Teil lll - Weitere Einstellungen und Expertenansicht
Jeder Bereich der Oberflache noch einmal vollstandig — mit allen Einstellungen der Ex-

pertenansicht, etwa Seminar-Modus, einzelne Partitionen, USB-Sticks, Ausnahmen und

HDGUARD.master.
Teil IV - Automatisierung und Referenz
Kommandozeile, Klonen und unbeaufsichtigte Installation, dazu die Eintrage im Ereignisproto-

kollund das Glossar.

© 2026 IST Deutschland GmbH



Kapitel 2

Installation

A Warnung

Fertigen Sie vor der Installation Sicherheitskopien aller wichtigen Daten bzw. des gesamten
Systems an. Durch Fehlbedienung, fehlerhafte Installation, auBerplanmaBige Unterbrechung
der Installation oder Fehlkonfiguration konnen Daten beschadigt werden oder verloren gehen.
Die IST Deutschland GmbH und ihre Partner haften nicht fir eventuelle Datenverluste und deren
Folgen.

@ Wichtig
Sollen HDGUARD und (Teile von) HDGUARD.master auf demselben System installiert werden,
muss HDGUARD.master zuerst installiert werden.

2.1 Artdes Schutzes und Einschrankungen

HDGUARD schiitzt die Daten auf der Festplatte grundsétzlich per Partition. Alle Anderungen an
Dateien und Registry-Eintragen auf einer geschiitzten Partition — insbesondere auf dem Systemlauf-
werk C: —werden durch einen Neustart zurlickgesetzt. Fur bestimmte Szenarien bietet HDGUARD
Hilfsfunktionen, die diese Einschrankung abmildern:

o Update-Zeitrdume, um bei zeitweise deaktiviertem Schutz Updates einzuspielen (empfohlen),

¢ in seltenen Fallen Ausnahmen. Daflr ist eine zusatzliche Partition auf der Systemfestplatte
notwendig, die sich auch nachtraglich anlegen lasst.

Bei aktivem Schutz ist Windows Update abgeschaltet. Updates fir Windows und Microsoft Defender
lassen sich nur bei deaktiviertem Schutz oder in einem Update-Zeitraum installieren. AuBerdem ist
die Funktionalitat des Microsoft Store bei aktivem Schutz eingeschrankt.

2.2 Systemvoraussetzungen

Hardware
Handelsiiblicher PC mit x64-Prozessorarchitektur (Intel® 64 bzw. AMD64™) oder ARM64-Pro-
zessorarchitektur.

TPM
TPM 2.0 (diskret, Firmware-TPM oder virtuelles TPM), in der Firmware aktiviert und von
Windows als einsatzbereit erkannt. Kann das Setup keine Geradtekennung aus dem TPM lesen,
bricht es die Installation ab.

Betriebssystem
x64 (Intel 64, AMD64): Microsoft Windows 10 ab Version 2004, Microsoft Windows 11, Win-
dows Server 2022 und Windows Server 2025.

ARMG64: Microsoft Windows 11. Fur Gerate mit ARM64-Prozessorarchitektur gibt es ein
eigenes Setup.

© 2026 IST Deutschland GmbH 4



Kapitel 2. Installation HDGUARD 13 Referenzhandbuch

Software
Microsoft .NET Framework 4.8 oder neuer bei Nutzung der Lehrerkonsole.

Arbeitsspeicher
Mindestens 4 GB RAM (empfohlen mindestens 8 GB)

Festplatte
128 GB Festplatte, SSHD oder SSD (empfohlen mindestens 180 GB).

MBR oder GPT mit primaren und sekundaren Partitionen. Die Windows-Startkonfiguration
muss intakt sein.

Von HDGUARD berlicksichtigte Volumes missen mit NTFS oder FAT32 formatiert sein.
Partitionszusammenfiihrungen wie dynamische Datentrager werden nicht unterstuitzt.

Freier Speicher
Mindestens 4 GB freier, zusammenhangender Speicher auf dem Systemlaufwerk C:, emp-
fohlen mindestens 20 GB.

Andere Schutzsoftware
Andere Festplattenschutz- oder Wiederherstellungssoftware sollte nicht installiert sein. Das
Setup warnt in diesem Fall.

2.3 Installation uber die Benutzeroberflache

1. Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.

2. Starten Sie die fur Ihre Plattform passende MSI-Datei. Die aktuellen Installationsquellen
erhalten Sie im Internet unter https://www.ist.com/de/downloads.

3. Folgen Sie dem Installationsassistenten.
4. Starten Sie den PC nach Abschluss der Installation neu.
@ Wichtig

Der Neustart nach der Installation ist zwingend erforderlich, bevor weitere Aktionen durchge-
fuhrt werden.

© 2026 IST Deutschland GmbH 5
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& HDGUARD Setup

Die HDGUARD Lehrerkonsole ist eine didaktische Steuerung Threr HDGUARD
Clients innerhalb eines Raumes. Nur mit HDGUARD. master.

[ JHDGUARD Lehrerkonsole installieren

HDGUARD Yerbindungseinstellungen fur die Yerbindung zum HDGUARD. master.
Geben Sie den DNS Namen oder die IP des HDGUARD. master Rechners, oder
bei getrennter Installation des HDGUARD. master Zentraldienst PCs, an.

Host-Name f IP-Adresse vom zentralen HDGUARD. master Dienst:

HDGUARDmaster

Advanced Installer

< Zurtick Abbrechen

Abb. 2.1: Setup-Dialog ,HDGUARD Installationsoption”

Im Dialog HDGUARD Installationsoption (Abb. 2.1) legen Sie fest:

HDGUARD Lehrerkonsole installieren
Die Lehrerkonsole funktioniert nur zusammen mit HDGUARD.master und sollte nur an Arbeits-
platzen installiert werden, an denen Dozenten arbeiten.

Host-Name / IP-Adresse vom zentralen HDGUARD.master Dienst
Ohne besondere Einstellung wird HDGUARDmaster verwendet. Das ist richtig, wenn der PC
mit dem zentralen HDGUARD.master-Dienst so heiB3t oder ein entsprechender Alias im DNS
eingetragen ist — und ebenso flir Umgebungen ohne HDGUARD.master. Andernfalls tragen
Sie den Namen oder die IP-Adresse dieses PCs ein.

Im anschlieBenden Dialog Telemetrie entscheiden Sie, ob HDGUARD Konfigurationsdaten Ubermit-
teln darf (siehe Telemetrie).

HDGUARD wird nach C:\Program Files\IST\HDGUARD installiert.

Fir die unbeaufsichtigte Installation siehe Unbeaufsichtigte Installation (MSI-Parameter), fir die
Installation in ein Master-Image Installation in einen Klon-Master.

2.4 Aktualisierung
Das Setup von HDGUARD 13 aktualisiert vorhandene Installationen ab HDGUARD 12 direkt. Starten
Sie dazu das jeweilige Setup wie bei einer Neuinstallation.

Ist eine neue HDGUARD-Version verfligbar, meldet das Hauptfenster das beim Start mit ,Eine
neue HDGUARD-Version ist verfligbar.” Bei ausgeschaltetem Schutz enthalt die Meldungsleiste
die Schaltflache Updater starten; sie schlieBt HDGUARD und startet die Aktualisierung.

@ Wichtig
Deaktivieren Sie vor jeder Aktualisierung den Schutz. Bei aktivem Schutz bricht das Setup ab.

© 2026 IST Deutschland GmbH 6



Kapitel 2. Installation HDGUARD 13 Referenzhandbuch

2.5 Deinstallation

Deaktivieren Sie zunachst den Schutz. Deinstallieren Sie HDGUARD anschlieBend lber die
Windows-Einstellungen (Apps) bzw. Programme und Features.

Sie haben die Moglichkeit, die Konfiguration bei der Deinstallation zu I6schen, wenn Sie die entspre-
chende Option im Dialog aktivieren. Dann wird im Folgefenster das aktuelle HDGUARD-Passwort
abgefragt.

@ Wichtig
Der Neustart nach der Deinstallation ist zwingend erforderlich, bevor weitere Aktionen durch-
gefuhrt werden.

2.6 Installation und Einrichtung eines Multiboot-Systems
HDGUARD unterstitzt Multiboot-Systeme mit dem Windows-Bootmanager. Die Einrichtung be-

ginnt bereits mit der Partitionierung vor der Installation von Windows — lesen Sie deshalb vorher
Multiboot-Systeme.

© 2026 IST Deutschland GmbH 7



Kapitel 3

Lizenzierung und Testzeitraum

3.1 Testzeitraum

Nach der Installation kénnen Sie HDGUARD 30 Tage lang ohne Lizenzschliissel testen. Im Testzeit-
raum stehen alle Funktionen zur Verfligung — mit Ausnahme der Passwarter und der Sichtbarkeiten.
Das Hauptfenster weist mit einer Meldungsleiste darauf hin.

Das Ende des Testzeitraums zeigt die Ansicht Lizenzierung an, z. B. ,Testzeitraum endet am
15.10.2026 (noch 12 Tage)."

3.2 Lizenzschllussel und Software-Aktivierung

Fur den dauerhaften Betrieb sind zwei Schritte erforderlich:
1. die Eingabe eines gultigen Lizenzschliissels und
2. die Registrierung der Installation bei IST Deutschland, die Software-Aktivierung.

Nach der Eingabe des Lizenzschlissels steht Ihnen die volle Funktionalitdt zunachst fir eine
begrenzte Zeit zur Verfliigung. Bis wann die Software-Aktivierung erfolgen muss, zeigt die Ansicht
Lizenzierung: ,Die Software-Aktivierung muss bis zum ... erfolgen.”

Bei der Software-Aktivierung wird ein Datenpaket aus Lizenzschlissel und Gerdtekennung an
einen Server von IST Deutschland lbertragen. Die Antwort schaltet die Installation fiir die Lange
der aktuellen Subskriptionsperiode frei und enthalt zugleich aktualisierte Lizenzinformationen. Die
Verbindung ist nach aktuellem Stand der Technik verschlisselt.

A Warnung

Wird der TPM-Chip nach der Installation in den Firmware-Einstellungen des PCs deaktiviert,
kann HDGUARD die Software-Aktivierung weder durchfiihren noch tberprifen. In diesem Fall
wird ein Fehler angezeigt und es gilt Abschnitt 3.3.

HDGUARD frischt die Software-Aktivierung regelmaBig selbststandig Uber das Internet auf, damit
die Lizenzinformationen aktuell bleiben. Fir alle Verbindungen zum Aktivierungsserver gelten die
Internet-Einstellungen.

Wie Sie den Lizenzschliissel bei der ersten Einrichtung eingeben und die Software sofort aktivieren,
beschreibt Lizenzschliissel eingeben und Software aktivieren; alle Moglichkeiten der Ansicht -
auch die Aktivierung ohne Internetverbindung — beschreibt das Kapitel Lizenzierung.

3.3 Abgelaufene oder ungiiltige Lizenz
Ist die Lizenz oder Software-Aktivierung nicht in Ordnung, gilt: ,HDGUARD kann nicht vollstandig
genutzt werden. Es kann nur noch der Schutz deaktiviert werden.”

o Schutz aktivieren ist gesperrt.

» Die Bereiche Sichtbarkeit, Update-Zeitraume, USB, Ausnahmen und HDGUARD.master
stehen nicht zur Verfligung.

© 2026 IST Deutschland GmbH 8



Kapitel 3. Lizenzierung und Testzeitraum HDGUARD 13 Referenzhandbuch

A Warnung

Ist der Schutz aktiv, wahrend Lizenz oder Software-Aktivierung nicht in Ordnung ist, fahrt
HDGUARD den PC 20 Minuten nach der Benutzeranmeldung herunter. Eine Meldung ,HDGUARD
Lizenzproblem" kiindigt das an: ,Lizenz oder Software-Aktivierung ist nicht in Ordnung! Das
System wird innerhalb von 20 Minuten heruntergefahren!” Ist der Testzeitraum abgelaufen,
weist die Meldung stattdessen auf das Ende des Testzeitraums hin. Fiihren Sie die Lizenzierung
deshalb rechtzeitig vor Ablauf der Fristen durch.

© 2026 IST Deutschland GmbH 9
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Erste Einrichtung
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Kapitel 4

Die Bedienoberflache im Uberblick

Dieses Kapitel zeigt, wie die HDGUARD-Oberflache aufgebaut ist. Wie Sie HDGUARD damit zum ers-
ten Mal einrichten, fihrt das nachste Kapitel Schritt flir Schritt zum aktiven Schutz Schritt fiir Schritt
durch. Beschrieben wird die Standardansicht; die zusatzlichen Bereiche der Expertenansicht
folgen in Teil Ill.

O HDGUARD, Schutz aktiv — O X

= Schutz deaktivieren © Schutz ist aktiv
| ®

e @ Hier schalten Sie den HDGUARD-Schutz aus. Dazu muss der PC neu starten.

(O]

O] . . .

@ Schutz jetzt deaktivieren

@

]

®

@ @ Authentifiziert (iber Passworteingabe. X

's Y

@ | @ Auslastung von Laufwerk C: [ ] 2% |

Abb. 4.1: Das Hauptfenster bei aktivem Schutz (Meni eingeklappt)

41 Programmstart

Nach der Installation finden Sie HDGUARD im Windows-Startmend, auf dem Desktop und im
Infobereich der Taskleiste.

4.2 Anmeldung

Ist kein HDGUARD-Passwort gesetzt, 6ffnet sich die Oberflache ohne Anmeldung. Ist ein Passwort
gesetzt, erscheint der Dialog Bei HDGUARD anmelden:

1. Geben Sie das HDGUARD-Passwort ein.

2. Klicken Sie auf Anmelden oder driicken Sie Eingabe.

© 2026 IST Deutschland GmbH n



Kapitel 4. Die Bedienoberfliche im Uberblick HDGUARD 13 Referenzhandbuch

Unter ,Andere Anmeldeoptionen” bietet der Dialog zusatzlich an, sofern verfligbar:
+ Admin-Stick Anmeldung — wenn ein angelernter Admin-Stick angeschlossen ist,

o Domanengruppen Anmeldung — wenn der angemeldete Benutzer Mitglied der Domé&nen-
gruppe ,HDGUARD-Administrators" ist.

Beide Anmeldearten stehen erst zur Verfligung, wenn sie eingerichtet sind — und das geschieht
nicht in der Standardansicht: Admin-Sticks lernen Sie in der Ansicht USB an, die nur in der Ex-
pertenansicht sichtbar ist; die Domanengruppe wird in der Doméne (Active Directory) angelegt.
Details zu beiden Anmeldearten finden Sie unter Passworter.

Nach drei falschen Passworteingaben sperrt die Oberflache den Zugang (,Zugang verweigert")
und muss mit Beenden geschlossen werden.

A Warnung
Bewahren Sie das HDGUARD-Passwort sorgfaltig auf. Es gibt keine fest einprogrammierten
Passworter und keine Moglichkeit, ein vergessenes Passwort wiederherzustellen.

Nach der Anmeldung zeigt eine Meldungsleiste, wie Sie angemeldet sind, z. B. ,,Authentifiziert
Uber Passworteingabe.” Unter Info & Einstellungen lasst sich einstellen, dass dieser Hinweis nach
funf Sekunden automatisch verschwindet.

4.3 Das Hauptfenster

Das Hauptfenster (Abb. 4.1) besteht aus
e dem Menu am linken Rand, das sich ein- und ausklappen lasst,
o dem Seitenkopf mit dem Titel der gewahlten Ansicht,
« dem Inhaltsbereich der gewahlten Ansicht und

o den Meldungsleisten am unteren Rand, die auf Zustande und erforderliche Aktionen hinwei-
sen.

4.3.1 Statusanzeige

Der Kopf des Menls zeigt, ob der Schutz eingeschaltet ist: Schutz aktiv bzw. Schutz inaktiv. Bei
eingeklapptem Meni erscheint der Status als Symbol am unteren Menlirand und im Seitenkopf
(,Schutz ist aktiv" / ,Schutz ist inaktiv").

Auch der Fenstertitel nennt den Zustand: ,HDGUARD, Schutz aktiv" bzw. ,HDGUARD, Seminar-Mo-
dus aktiv".

4.3.2 Das Meni

Welche Eintrage das Menu zeigt, hangt vom Schutzzustand, der Lizenz und der Expertenansicht
ab.

4.3.3 Standardansicht und Expertenansicht

Am unteren Menlrand schaltet Expertenansicht zusatzliche Bereiche und Einstellungen ein. Fir
die erste Einrichtung und den normalen Betrieb wird sie nicht bendtigt. Was sie bietet, beschreibt
Die Expertenansicht.
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Kapitel 4. Die Bedienoberflache im Uberblick HDGUARD 13 Referenzhandbuch

4.4 Meldungsleisten

Am unteren Rand des Hauptfensters erscheinen Meldungsleisten, unter anderem

zum Lizenzstatus — solange die Lizenzierung nicht abgeschlossen ist, mit Sprung in die
Ansicht Lizenzierung,

wenn kein HDGUARD-Passwort gesetzt ist (,Diese HDGUARD-Installation ist nicht durch ein
HDGUARD-Passwort geschiitzt.”), mit Sprung in die Ansicht Passwort,

zur Auslastung der Swap-Datei bei aktivem Schutz (griin bis 50 %, gelb bis 80 %, darlber
rot),

zu laufenden Update-Zeitrdumen,

zur Windows Update Sperre, z. B. ,Windows Update bendétigt einen Neustart des PCs. Der
HDGUARD Schutz kann daher nicht aktiviert werden.”,

wenn eine neue HDGUARD-Version verfligbar ist (siehe Aktualisierung).

Meldungen, die eine Aktion erfordern, lassen sich nicht schlieBen, bis die Ursache behoben ist.

4.5 Gesperrtes Fenster bei laufenden Vorgangen

Wahrend das Aktivieren oder Deaktivieren des Schutzes lauft, ist das Fenster gesperrt; auch das
SchlieBen und das Herunterfahren von Windows werden blockiert. Die Sperre endet mit dem
Neustart des PCs.

© 2026 IST Deutschland GmbH 13



Kapitel 5

Schritt fur Schritt zum aktiven Schutz

Dieses Kapitel fiihrt Sie durch die erste Einrichtung - in der Reihenfolge, in der Sie sie am PC
erleben: vom ersten Start der Oberflache bis zum aktiven Schutz. Alle Schritte gelingen in der
Standardansicht.

51 HDGUARD zum ersten Mal starten

Starten Sie HDGUARD nach der Installation und dem anschlieBenden Neustart Uber das Startmenu
oder die Desktop-Verknlipfung. Da noch kein Passwort gesetzt ist, 6ffnet sich die Oberflache ohne
Anmeldung.

O HDGUARD - (m] X

HDGUARD ® Schutz inaktiv
@ Hier schalten Sie den HDGUARD-Schutz ein. Dazu muss der PC neu starten.

Internet-Einstellungen

| © Schutz aktivieren
£ Festplatten . . .
© Festplatten-Konfiguration unvollstiandig
@ Passwort Der HDGUARD-Schutz kann erst aktiviert werden, wenn die
Festplatten-Konfiguration abgeschlossen ist. Flihren Sie diese in der - Festplatten
@ Lizenzierung Ansicht ,Festplatten” mit ,Automatisch zuweisen” durch.
®
i)

Update-Zeitraum @ Schutz jetzt aktivieren

® Info & Einstellungen

Expertenansicht Aus @

% © Der 30 Tage Testzeitraum ist aktiv. Sie konnen weder Passworter noch Sichtbarkeiten andern.

= Lizenzierung

HDGUARD v13.0.1.1

Abb. 5.1: Das Hauptfenster beim ersten Start

Die Ansicht Schutz aktivieren zeigt, dass die Festplatten-Konfiguration noch fehlt; der Schutz
I&sst sich deshalb noch nicht einschalten. Die Meldungsleiste am unteren Rand weist auf den
Testzeitraum hin.

© Bemerkung

Moéchten Sie HDGUARD zunachst nur testen, Uberspringen Sie die Lizenzierung und das
Passwort —im Testzeitraum Idsst sich kein Passwort setzen. Festplatten zuweisen und Schutz
aktivieren funktionieren auch ohne Lizenzschlissel.
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Kapitel 5. Schritt fur Schritt zum aktiven Schutz HDGUARD 13 Referenzhandbuch

5.2 Internetverbindung einrichten (nhur mit Proxyserver)
Fur die Lizenzierung braucht HDGUARD eine Internetverbindung. Erreicht der PC das Internet
direkt, Uberspringen Sie diesen Schritt.

1. Klicken Sie im Meni auf Internet-Einstellungen.

2. Wahlen Sie Internetverbindung liber Proxyserver.

3. Geben Sie Proxy-Adresse und Port ein, bei Bedarf auch Benutzername und Passwort.

4. Klicken Sie auf Speichern.

5.3 Lizenzschlissel eingeben und Software aktivieren

1. Klicken Sie im MenU auf Lizenzierung — oder auf die Schaltflache in der Meldungsleiste.

2. Klicken Sie auf Setzen, geben Sie den 20-stelligen Lizenzschlissel ein und bestatigen Sie
mit OK.

3. Klicken Sie auf Software-Aktivierung. HDGUARD bestatigt die erfolgreiche Aktivierung.

Kann der PC den Aktivierungsserver nicht erreichen, 6ffnet sich der Dialog Offline Software-Akti-
vierung (siehe Offline Software-Aktivierung).

5.4 HDGUARD-Passwort setzen
Solange kein Passwort gesetzt ist, kann jeder Benutzer HDGUARD 6ffnen und den Schutz abschal-
ten.

1. Klicken Sie im MenU auf Passwort — oder auf die Schaltflache in der Meldungsleiste.

2. Klicken Sie auf Setzen.

3. Geben Sie das neue Passwort zweimal ein (hdchstens 16 Zeichen) und bestatigen Sie mit OK.

A Warnung
Notieren Sie das Passwort und bewahren Sie es sicher auf. Ein vergessenes Passwort lasst
sich nicht wiederherstellen.

5.5 Festplatten automatisch zuweisen

1. Klicken Sie im Menu auf Festplatten.
2. Klicken Sie auf Automatisch zuweisen.

Die Karte Festplatten-Konfiguration meldet danach, dass die Konfiguration vollstandig ist (Abb.
5.2).
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Kapitel 5. Schritt fur Schritt zum aktiven Schutz HDGUARD 13 Referenzhandbuch

O HDGUARD — m] X
= Festplatten ® Schutz ist inaktiv
©

| & Festplatten-Konfiguration
233 v Die Festplatten-Konfiguration ist bereits vollstandig. ) Zuriicksetzen
fo) Sie kénnen nun in der Ansicht ,Schutz aktivieren" den HDGUARD-Schutz einschalten.
Festplatte O
@ =] HARDDISK
35,6 GB Swap-Datei schiitzt Partition 3

ﬁ . konfigurierte Swap-RAM GroBe: 0,25 GB

° O Partition 3, C: (Systemlaufwerk) 96,8 GB

@ Partition 5, D: 30,1GB

®
@ @ Partition 6, F: 86,2 GB

Abb. 5.2: Die Ansicht ,Festplatten” nach ,Automatisch zuweisen"

Schlagt die automatische Zuweisung fehl, starten Sie den PC neu und versuchen Sie es erneut. Ist
sie grundsatzlich nicht moglich, konfigurieren Sie die Partitionen einzeln in der Expertenansicht
(siehe Festplatten).

5.6 Update-Zeitraum einrichten (optional)

© Bemerkung
Dieser Schritt ist optional. Sie kdnnen ihn Uberspringen und jederzeit spater nachholen.

Bei aktivem Schutz ist Windows Update abgeschaltet. Mit einem Update-Zeitraum installiert
HDGUARD Windows-Updates trotzdem regelmaBig, ohne dass Sie den Schutz von Hand ab-
schalten mussen.

1. Klicken Sie im Menu auf Update-Zeitraum.

2. Schalten Sie Zeitraum 1 ein.

3. Driicken Sie dann auf die Schaltflache Windows Update durchfiihren.
4

. Legen Sie Minimum-Dauer (Minuten) und Startzeit fest und wahlen Sie Taglich ausfiihren
oder einzelne Tage. Dauert die Installation der Updates langer, verlangert HDGUARD den
Zeitraum automatisch.

5. Klicken Sie auf Speichern.

Die Experteneinstellungen und weitere Arten von Update-Zeitraumen beschreibt Update-Zeitrdume.
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Kapitel 5. Schritt fur Schritt zum aktiven Schutz HDGUARD 13 Referenzhandbuch

5.7 Schutz aktivieren

1. Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.
2. Klicken Sie im Menl auf Schutz aktivieren und dann auf Schutz jetzt aktivieren.
3. Bestatigen Sie die Rickfrage mit Ja.

HDGUARD bereitet Windows unmittelbar auf den Schutz vor und startet den PC anschlieBend von
selbst neu.

© Bemerkung
Wartet Windows Update noch auf einen Neustart, 1dsst sich der Schutz nicht aktivieren — starten
Sie den PC dann zuerst neu.

5.8 Nach dem Neustart

Der PC startet mit aktivem Schutz. Ohne weitere Einstellung weist beim Anmelden eines Benut-
zers an Windows ein HDGUARD-Hinweisfenster auf den aktiven Schutz hin; es lasst sich unter
Sichtbarkeiten abschalten.

Offnen Sie HDGUARD jetzt, fragt die Oberflache ggf. nach dem Passwort und zeigt den aktiven
Schutz an (Abb. 4.1).

Damit ist die Einrichtung abgeschlossen: Jeder Neustart setzt den PC auf den Zustand beim
Einschalten des Schutzes zurlick. Wie Sie Software installieren oder Einstellungen dauerhaft
andern, beschreibt Im laufenden Betrieb.
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Kapitel 6

Im laufenden Betrieb

6.1

Was bei aktivem Schutz gilt

o Jeder Neustart setzt die geschitzten Partitionen auf den Zustand zurlick, den sie beim

Aktivieren des Schutzes hatten. Was Benutzer in der Zwischenzeit installieren, andern oder
I6schen, ist danach verworfen.

+ Windows Update ist abgeschaltet. Updates kdnnen nur in einem Update-Zeitraum oder bei

deaktiviertem Schutz installiert werden.

Einstellungen, die den Schutz selbst betreffen — etwa die Festplatten oder die Internet-Ein-
stellungen -, lassen sich nur bei ausgeschaltetem Schutz andern.

6.2 Software installieren oder Einstellungen dauerhaft andern

Soll eine Anderung dauerhaft erhalten bleiben — etwa eine neue Anwendung, ein Treiber oder eine
geanderte Windows-Einstellung —, schalten Sie den Schutz voriibergehend ab:

1.
2.
3.

5.

Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.
Klicken Sie im Menu auf Schutz deaktivieren und dann auf Schutz jetzt deaktivieren.

Bestatigen Sie ,Moéchten Sie den HDGUARD-Schutz deaktivieren? Der PC wird dazu ohne
Nachfrage neu gestartet!” mit Ja. Der PC startet ohne Schutz neu.

. Nehmen Sie die gewiinschten Anderungen vor und installieren Sie ggf. ausstehende

Windows-Updates.

Aktivieren Sie den Schutz wieder wie unter Schutz aktivieren beschrieben.

A Warnung
Anderungen, die Sie vor dem Deaktivieren bei aktivem Schutz vornehmen, gehen mit dem
Neustart verloren. Installieren Sie Software und Updates erst, nachdem der PC ohne Schutz

neu gestartet ist.

Q Tipp
Denken Sie daran, den Schutz nach der Wartung wieder zu aktivieren. Das Menu zeigt den

Zustand jederzeit an (Schutz aktiv / Schutz inaktiv).

6.3 Meldungen im Betrieb

Auslastung der Swap-Datei

Bei aktivem Schutz zeigt das Hauptfenster, wie weit die Swap-Datei geflillt ist (grin bis 50 %,
gelb bis 80 %, dariber rot). Sinkt der freie Platz unter 100 MB, warnt HDGUARD: ,Warnung!
Der freie Platz in der HDGUARD SWAP-Datei betragt weniger als 100MB. Starten Sie das
System bald neu!” Ein Neustart setzt die Swap-Datei dann zurtck.
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Kapitel 6. Im laufenden Betrieb HDGUARD 13 Referenzhandbuch

Update-Zeitraum
Beginnt ein Update-Zeitraum, wahrend Benutzer angemeldet sind, erscheint ,Update-Zeit-
raum 1 beginnt. Das System wird in 30 Sekunden neugestartet!”; der Neustart lasst sich
abbrechen. Wahrend des Zeitraums meldet das Hauptfenster ,Update-Zeitraum 1 ist aktiv."

Lizenz
Lauft eine Frist ab, weist HDGUARD darauf hin, z. B. ,Sie haben noch 5 Tag(e), bis Sie die
Software-Aktivierung durchfiihren missen!” Siehe Abgelaufene oder ungliltige Lizenz.

6.4 Darstellung der Oberflache anpassen

Design, eingeklapptes Menu und das automatische Ausblenden des Anmeldehinweises stellen Sie
unter Info & Einstellungen ein.
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Kapitel 7

Die Expertenansicht

In diesem Teil wird jeder Bereich der Oberflache vollstandig beschrieben — mit allen Einstellun-
gen, auch denen, die nur in der Expertenansicht zuganglich sind. Solche Stellen sind jeweils
gekennzeichnet.

71 Expertenansicht einschalten

Die Expertenansicht wird liber den Schalter Expertenansicht am unteren Menirand ein- und
ausgeschaltet.

Beim ersten Einschalten erscheint eine Warnung, deren Bestatigung gespeichert wird. Die Warnung
erscheint danach nicht mehr fiir den aktuellen Benutzer. Uber PDF Handbuch éffnen in der Warnung
offnen Sie dieses Handbuch, ohne die Warnung zu schlieBen.

Ist der PC mit HDGUARD.master verbunden, startet die Oberflache direkt in der Expertenansicht.

7.2 Was die Expertenansicht zusatzlich bietet

Neue Meniieintrage
Sichtbarkeit, USB, Ausnahmen und HDGUARD.master.

Schutz aktivieren und deaktivieren
den Seminar-Modus mit seinen Rlucksetzeinstellungen und die Option Windows Update
weiterhin sperren.

Festplatten
alle Partitionen und die Konfiguration einzelner Partitionen samt Swap-Datei.

Passworter
das Seminar-Passwort und die Hinweise zu Admin-Stick und Domanengruppe.

Lizenzierung
das Zurlicksetzen der Lizenz.

Update-Zeitraume
die Zeitraume 2 und 3, weitere Arten und die globalen Benutzereinstellungen (siehe
Update-Zeitrdume).

A Warnung

Andern Sie Einstellungen der Expertenansicht nur, wenn Sie deren Wirkung kennen. Fehlerhafte
Festplatten- oder Ausnahme-Einstellungen kdnnen Windows unbrauchbar machen oder den
Schutz unwirksam werden lassen.
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Kapitel 8

Schutz aktivieren und deaktivieren

Die erste Aktivierung in der Standardansicht flihrt Schutz aktivieren Schritt fir Schritt durch. Dieses
Kapitel beschreibt alle Mdglichkeiten — einschlieBlich Seminar-Modus, Multiboot und Windows
Update Sperre.

Der Schutz wird immer mit einem Neustart des PCs ein- oder ausgeschaltet. HDGUARD kennt zwei
Arten des Schutzes:

Normaler Schutz
Jeder Neustart setzt den PC auf den Zustand zuriick, den er beim Aktivieren des Schutzes
hatte.

Seminar-Modus (Expertenansicht)
Anderungen bleiben liber Neustarts hinweg erhalten, bis der Seminar-Modus zuriickgesetzt
wird.

8.1 Schutz aktivieren

Mendieintrag: Schutz aktivieren (sichtbar, solange der Schutz ausgeschaltet ist)

8.1.1 Voraussetzungen

o Die Festplatten-Konfiguration ist vollstandig. Andernfalls zeigt die Ansicht die Warnung
JFestplatten-Konfiguration unvollstandig”; die Schaltflache Festplatten fiihrt direkt zur Konfi-
guration.

» Windows wartet nicht auf einen Neustart flir Updates. Andernfalls meldet das Hauptfenster
Windows Update bendétigt einen Neustart des PCs. Der HDGUARD Schutz kann daher nicht
aktiviert werden.” Starten Sie den PC dann zunachst neu.

o Die Lizenz ist gliltig oder der Testzeitraum lauft noch.

8.1.2 Ablauf
1. Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.
2. Klicken Sie auf Schutz jetzt aktivieren.

3. Bestatigen Sie die Riickfrage ,Mdchten Sie den HDGUARD-Schutz aktivieren? Der PC wird
dazu ohne Nachfrage neu gestartet!” mit Ja.

4. AnschlieBend wird der PC auf den HDGUARD Schutz vorbereitet und startet neu — mit aktivem
Schutz.

Schlagt die Vorbereitung auf den Schutz fehl, zeigt HDGUARD die Fehlermeldung an und nimmt
die bereits ausgefiihrten Schritte automatisch zurlick. Das Fenster lasst sich danach nur noch
schlieBen.

Bei aktivem Schutz setzt jeder folgende Neustart den PC wieder auf den Zustand zurlick, den er
beim Aktivieren hatte.
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Kapitel 8. Schutz aktivieren und deaktivieren HDGUARD 13 Referenzhandbuch

8.2 Multiboot-Systeme

HDGUARD unterstitzt Multiboot-Systeme mit dem Windows-Bootmanager.

8.2.1 Multiboot-System einrichten
Fur die Einrichtung eines solchen Systems gehen Sie wie folgt vor:

1. Starten Sie das Setup der hochsten zu installierenden Windows-Version. Loschen Sie in
der Partitionierung alle vorhandenen Partitionen auf der Startfestplatte und legen Sie die
Systempartition fir diese Windows-Version an. Legen Sie mit diesem Partitionierer auch
die Partitionen fir die weiteren Windows-Versionen und ggf. eine zusatzliche Partition fur
ungeschutzte Daten an.

2. Brechen Sie das Setup danach ab, statt fortzufahren, und starten Sie das Setup der altesten
Windows-Version, die Sie in das Multiboot-System integrieren wollen.

3. Installieren Sie die Windows-Systeme von der altesten bis zur neuesten Version jeweils in die
vorgesehene Partition. Auch Linux®-Systeme kénnen aufgenommen werden; sie miissen inren
Bootcode im Startsektor ihrer jeweiligen Bootpartition ablegen und im Windows-Bootmanager
eingetragen werden.

So stellen Sie sicher, dass der aktuelle Windows-Bootmanager verwendet wird und keine Reparatur
bestehender Systeme oder externe Werkzeuge nétig sind.

4. Installieren Sie HDGUARD auf jedem Windows-System.

5. Flhren Sie die Festplatten-Konfiguration auf einem Windows-System durch. Jede Partiti-
on mit einer Windows-Installation erhalt den Modus ,Geschitzt (Swap-Datei)”, versteckte
Startpartitionen ,Schreibgeschiitzt (Read-Only)"” oder ,Gesperrt (kein Zugriff)". Diese Kon-
figuration gilt fur alle Windows-Installationen des Multiboot-Systems; gleiches gilt fur die
Software-Aktivierung.

6. Starten Sie nun - beginnend mit der altesten Windows-Version — auf jeder Installation die
HDGUARD-Oberflache und aktivieren Sie den Schutz. Auf die Frage ,Ist dies die Installation,
die automatisch gestartet wird?" antworten Sie mit Nein. Nur bei der Installation, die der
Bootmanager automatisch startet — in der Regel die neueste Windows-Version —, antworten
Sie mit Ja, und zwar zuletzt.

Damit ist sichergestellt, dass alle Windows-Installationen auf den Schutz vorbereitet sind. Flr
die weiteren Installationen steht auch HDGcmd /PrepareForProtection zur Verfligung (siehe
Bedienung per Kommandozeile).

8.2.2 Riickfrage beim Aktivieren

Erkennt HDGUARD mehrere Eintrage im Windows-Bootmend, erscheint statt der normalen Ruck-
frage der Dialog Schutz aktivieren auf Multiboot-System mit der Frage ,Ist dies die Installation,
die automatisch gestartet wird?"

Ja
aktiviert den Schutz.

Nein
bereitet nur diese Windows-Installation auf den Schutz vor und startet neu, ohne den Schutz
einzuschalten.

Abbrechen
bricht den Vorgang ab.

Beantworten Sie die Frage in der Reihenfolge aus Schritt 6 der Einrichtung.
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Kapitel 8. Schutz aktivieren und deaktivieren HDGUARD 13 Referenzhandbuch

8.3 Seminar-Modus

© Bemerkung
Der Seminar-Modus ist nur in der Expertenansicht verflgbar.

Im Seminar-Modus fiihrt ein Neustart nicht zum Ausgangszustand zuriick. Die Anderungen aus
den vorherigen Sitzungen bleiben erhalten, bis

¢ ein Benutzer den Seminar-Modus zurlicksetzt,
» eine konfigurierte automatische Riicksetzung fallig wird,

o ein Update-Zeitraum beginnt, fir den ,Im Seminar-Modus Update-Zeitraum erzwingen” ein-
geschaltet ist, oder

o der Speicherplatz in der Swap-Datei ausgeschopft ist.

Seminar-Modus einschalten: Schalten Sie in der Ansicht Schutz aktivieren den Schalter
Seminar-Modus ein und aktivieren Sie den Schutz wie oben beschrieben. Der Schalter steht
beim Offnen der Ansicht immer auf ,Aus".

Solange der Seminar-Modus aktiv ist, zeigt der Fenstertitel ,HDGUARD, Seminar-Modus aktiv".

8.3.1 Ricksetzeinstellungen

Die Rucksetzeinstellungen erscheinen in der Ansicht Schutz aktivieren, sobald der Seminar-Modus
eingeschaltet ist, und in der Ansicht Schutz deaktivieren, solange der Seminar-Modus aktiv ist.
Anderungen werden sofort ibernommen.

Angemeldeter Benutzer darf zuriicksetzen
Der angemeldete Benutzer kann den Seminar-Modus fir den nachsten Neustart zuriick-
setzen — Uber den Eintrag System beim Neustart zuriicksetzen im Rechtsklickmenil des
Systemtray-lcons (Abb. 8.1). Ist ein Seminar-Passwort gesetzt, ist dafur dieses Passwort
erforderlich.

Taglich zuriicksetzen
Der Seminar-Modus wird an jedem Tag automatisch zurlickgesetzt.

Automatisches Zuriicksetzen an diesen Wochentagen / Monatstagen
Ist ,Taglich zurlicksetzen” ausgeschaltet, wahlen Sie Wochentage (Mo-So) und / oder Mo-
natstage (1-31). Beide Auswahlen werden mit ODER verknUpft.

© Bemerkung

Ohne gewahlte Tage wird der Seminar-Modus nie automatisch zurlickgesetzt. HDGUARD priift
bei jedem Start, ob seit dem letzten Zurlicksetzen ein gewahlter Tag lag; verpasste Tage werden
also beim nachsten Start nachgeholt.

HDGUARD starten
System beim Neustart zuricksetzen

m SchlieBen
Ib 11:23
N B oeu L7 W) 5002006 B

Abb. 8.1: Rechtsklickmeni des Systemtray-lcons
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Kapitel 8. Schutz aktivieren und deaktivieren HDGUARD 13 Referenzhandbuch

8.4 Schutz deaktivieren

Menieintrag: Schutz deaktivieren (sichtbar, solange der Schutz eingeschaltet ist)
1. Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.
2. Klicken Sie auf Schutz jetzt deaktivieren.

3. Bestatigen Sie die Riickfrage ,Mochten Sie den HDGUARD-Schutz deaktivieren? Der PC wird
dazu ohne Nachfrage neu gestartet!" mit Ja.

Der Schutz endet mit dem Neustart des PCs. Dabei wird der PC auf den urspriinglichen Zustand
zurlickgesetzt.

A Warnung
Anderungen, die Sie vor dem Deaktivieren bei aktivem Schutz vorgenommen haben, gehen mit
diesem Neustart verloren. Installieren Sie Software und Updates erst nach dem Deaktivieren.

Der Schutz lasst sich nicht deaktivieren, solange ein Update-Zeitraum fiir die Software-Verteilung
lauft (,Der Update-Zeitraum fiir die Software-Verteilung ist aktiv. Der Schutz kann derzeit nicht
deaktiviert werden.").

8.5 Windows Update und Schutz

Bei aktivem Schutz ist Windows Update abgeschaltet: Updates flir Windows und Microsoft Defender
lassen sich nur bei deaktiviertem Schutz oder in einem Update-Zeitraum installieren. Nach dem
Ausschalten des Schutzes schaltet HDGUARD Windows Update standardmaBig wieder ein.

Soll Windows Update auch nach dem Ausschalten des HDGUARD Schutzes gesperrt bleiben — etwa,
um zu verhindern, dass nach langem geschitztem Betrieb viele Updates auf einmal nachinstalliert
werden —, schalten Sie in der Ansicht Schutz deaktivieren die Option Windows Update weiterhin
sperren ein (Expertenansicht). Die Anderung wirkt sofort; das Hauptfenster weist mit ,Windows
Update wird beim nachsten Neustart ohne HDGUARD-Schutz weiterhin geblockt.” darauf hin.

Ist Windows Update bei ausgeschaltetem Schutz gesperrt, zeigt die Ansicht Schutz aktivieren die
Karte Windows Update Sperre. Mit Aufheben geben Sie Windows Update wieder frei; dies wird
mit dem nachsten Neustart wirksam.

Q Tipp

Halten Sie das System mit Update-Zeitraumen aktuell, statt den Schutz fiir Updates von Hand
zu deaktivieren.
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Kapitel 9

Festplatten

In der Ansicht Festplatten legen Sie fest, welche Partitionen wie geschitzt werden. Die automati-
sche Zuweisung bei der ersten Einrichtung beschreibt Festplatten automatisch zuweisen; dieses
Kapitel beschreibt alle Moglichkeiten, einschlieBlich der Konfiguration einzelner Partitionen in der
Expertenansicht.

© Bemerkung

Die Festplatten-Konfiguration lasst sich nur bei ausgeschaltetem Schutz andern. Bei aktivem
Schutz zeigt die Ansicht die Konfiguration nur an (,Diese Einstellungen kénnen nicht gedndert
werden, solange der Schutz aktiv ist.").

9.1 Darstellung

O HDGUARD - (m] X
= Festplatten ® Schutz ist inaktiv
©

| & Festplatten-Konfiguration
’33 v Die Festplatten-Konfiguration ist bereits vollsténdig. O Zuriicksetzen
o Sie kénnen nun in der Ansicht ,Schutz aktivieren" den HDGUARD-Schutz einschalten.
@
Festplatte 0
@ = MERHARDDISK
@ Partition 1, EFl-Bootpartition 0,195 GB
© o— Lo
i
i Partition 2, MSR-Partition 0,016 GB
© mea—————— ©
O
& Partition 3, C: (Systemlaufwerk) 96,8 GB
U e—— ) ©
Partition 4, Windows Recovery-Partition 0,827 GB
© C A )
@ @ Partition 5, D: 30,1GB @

Abb. 9.1: Die Ansicht ,Festplatten” in der Expertenansicht

Fir jede Festplatte zeigt die Ansicht eine Karte (,Festplatte 0", ,Festplatte 1" ...) mit Hersteller
und Modell. Jede Partition erscheint mit Nummer, Laufwerksbuchstabe bzw. Partitionstyp (z. B.
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+EFI-Bootpartition”, ,Windows Recovery-Partition”, ,Systemlaufwerk”) und einem Belegungsbalken.
Ein Symbol zeigt den Schutzmodus der Partition, der Tooltip des Balkens die Belegung.

Jede mit einer Swap-Datei geschutzte Partition hat einen farbigen Rahmen. In derselben Farbe
erscheint ihre Swap-Datei als Abschnitt im Belegungsbalken der Partition, auf der die Swap-Datei
liegt. So sehen Sie auf einen Blick, wo die Swap-Datei einer geschiitzten Partition liegt, auch wenn
sie auf einer anderen Partition der Festplatte angelegt ist. In Abb. 9.1 liegt die Swap-Datei von C:
(roter Rahmen) auf C: selbst. Der Tooltip des farbigen Abschnitts nennt GréBe und — bei aktivem
Schutz — Auslastung der Swap-Datei, die geschitzte Partition und ggf. das Swap-RAM.

Ohne Expertenansicht zeigt die Ansicht nur Partitionen mit Laufwerksbuchstaben; EFl-, MSR- und
Recovery-Partitionen sind ausgeblendet.

9.2 Schutzmodi je Partition

Schutzmodus Wirkung

Geschiitzt (Swap-Datei) Anderungen werden in eine Swap-Datei umgeleitet und beim
Neustart verworfen.

Schreibgeschiitzt (Read-Only)  Die Partition kann gelesen, aber nicht verandert werden.

Gesperrt (kein Zugriff) Auf die Partition kann weder lesend noch schreibend
zugegriffen werden.

Ungeschiitzt (kein Schutz) Die Partition wird von HDGUARD nicht geschutzt.

Zielpartition fur konfigurierte Die Partition dient als Ausnahmeziel und kann nicht zugleich

Ausnahmen geschiitzt werden (siehe Ausnahmen).

© Bemerkung
Die Einstellungen werden mit dem Aktivieren des Schutzes wirksam. Eine ungeschutzte Partition
bleibt auch bei aktivem Schutz beschreibbar; Daten darauf bleiben Uiber Neustarts erhalten.

9.3 Volistandige Konfiguration

Der Schutz lasst sich erst aktivieren, wenn die Konfiguration vollstandig ist. Das ist der Fall, wenn
» das Systemlaufwerk C: durch eine Swap-Datei geschitzt ist und

« alle Start- und Bootpartitionen (EFI, MSR, Recovery sowie eine separate Systempartition)
schreibgeschitzt sind. MSR- und Recovery-Partitionen dirfen auch gesperrt sein.

Die Karte Festplatten-Konfiguration meldet den Zustand: ,Die Festplatten-Konfiguration ist bereits
vollstandig.” (mit grinem Haken) bzw. ,Die Festplatten-Konfiguration ist unvollstandig.” Solange
die Konfiguration unvollstandig ist, ist die Karte gelb hinterlegt.

9.4 Automatisch zuweisen

Automatisch zuweisen richtet die empfohlene Konfiguration ein:

o Das Systemlaufwerk C: erhalt eine Swap-Datei auf C: selbst. Daflir miissen auf C: mehr als
4 GB frei sein.

» Die GroBe der Swap-Datei betragt die Halfte des freien Speichers, wenn weniger als 64 GB
frei sind, sonst 32 GB plus 1/20 des freien Speichers.

o Als Swap-RAM wird ca. 1/16 des Arbeitsspeichers reserviert.
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+ Die Start- und Bootpartitionen werden schreibgeschutzt.

Lasst sich die automatische Zuweisung nicht durchfihren, starten Sie den PC neu und versuchen
Sie es erneut. Ist sie grundsatzlich nicht moglich, kontaktieren Sie ggf. den Support.

Zuriicksetzen hebt nach einer Riickfrage die gesamte Festplatten-Konfiguration auf.

9.5 Partitionen einzeln konfigurieren

© Bemerkung
Die Konfiguration einzelner Partitionen ist nur in der Expertenansicht verfugbar.

Klicken Sie auf das Zahnrad-Symbol einer Partition.

o Systemlaufwerk: Fir C: ist nur der Schutz per Swap-Datei vorgesehen; es 6ffnet sich direkt
der Dialog Swap-Datei konfigurieren.

« Andere Partitionen: Wahlen Sie zunachst den Schutztyp (Geschiitzt (Swap-Datei), Schreib-
geschiitzt (Read-Only) oder Gesperrt (kein Zugriff)) und klicken Sie auf Ubernehmen.

Bei bereits konfigurierten Partitionen erscheint statt des Zahnrads ein Symbol zum Aufheben der
Konfiguration, da ein Schutztyp nicht direkt in einen anderen Gberfiihrt werden kann.

9.5.1 Swap-Datei konfigurieren

Zielpartition fiir die Swap-Datei
Partition, auf der die Swap-Datei angelegt wird. Sie muss auf derselben Festplatte liegen,
mit NTFS formatiert sein und mehr als 4 GB freien Speicher haben. Vorbelegt ist die Partition
selbst.

GroBe der Swap-Datei
Speicherplatz, der fur die Swap-Datei reserviert wird — mindestens 512 MB. Die Vorbelegung
folgt derselben Regel wie Automatisch zuweisen.

Swap-RAM reservieren
Arbeitsspeicher, der reserviert wird, um die ersten Umleitungen in die Swap-Datei zu be-
schleunigen - bis zu einem Viertel des Arbeitsspeichers. Vorbelegt ist beim Systemlaufwerk
1/16 des Arbeitsspeichers, sonst 0.

Q Tipp
Swap-RAM belegt einen Teil des Arbeitsspeichers, nutzen Sie dieses Feature moéglichst nur fiir
das Systemlaufwerk C:.

A Warnung

Die Swap-Datei nimmt alle Anderungen bis zum néchsten Neustart auf. Wahlen Sie sie deshalb
ausreichend grofB. Bei aktivem Schutz zeigt das Hauptfenster ihre Auslastung an; sinkt der freie
Platz unter 100 MB, warnt HDGUARD: ,Warnung! Der freie Platz in der HDGUARD SWAP-Datei
betragt weniger als 100MB. Starten Sie das System bald neu!”
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Passworter

Mendieintrag: Passwort (in der Expertenansicht. Passworter)

Das erste Setzen des Passworts bei der Einrichtung beschreibt HDGUARD-Passwort setzen.
Dieses Kapitel beschreibt alle Mdglichkeiten, einschlieBlich Seminar-Passwort, Admin-Stick und
Domanengruppe.

Das HDGUARD-Passwort schiitzt die Oberflache und damit die gesamte Konfiguration. Ohne
gesetztes Passwort kann jeder Benutzer HDGUARD 6ffnen und den Schutz abschalten. Es kénnte
auch ein lhnen unbekanntes Passwort gesetzt werden und so die Installation oder das ganze
System unbrauchbar werden. Das Hauptfenster weist dann mit ,Diese HDGUARD-Installation ist
nicht durch ein HDGUARD-Passwort geschutzt.” darauf hin.

A Warnung

Achten Sie unbedingt darauf, das Passwort nicht zu verlegen oder zu vergessen. Es gibt
keine fest einprogrammierten Passworter und keine Moglichkeit, ein vergessenes Passwort
wiederherzustellen.

101 HDGUARD-Passwort setzen, andern oder entfernen
Die Karte HDGUARD-Passwort zeigt, ob ein Passwort gesetzt ist. Solange kein Passwort gesetzt
ist, ist die Karte rot hinterlegt.

1. Klicken Sie auf Setzen bzw. Andern.

2. Geben Sie beim Andern zunéchst das Aktuelles HDGUARD-Passwort ein.

3. Geben Sie das Neues Passwort ein und wiederholen Sie es.

4. Bestatigen Sie mit OK.

Passworter dirfen hochstens 16 Zeichen lang sein. Eine Anzeige bewertet die Qualitat des neuen
Passworts mit ,Schwach"”, ,0K" oder ,Stark” (,Stark"” ab 12 Zeichen mit GroB- und Kleinbuchstaben,
Ziffern und Sonderzeichen). Die Bewertung ist ein Hinweis und verhindert das Setzen nicht. Mit
Passworter anzeigen machen Sie die Eingaben sichtbar.

Passwort entfernen: Lassen Sie beim Andern beide Felder fiir das neue Passwort leer.

© Bemerkung
Im Testzeitraum kann kein Passwort gesetzt werden. Ein bereits gesetztes Passwort Idsst sich
bei ungtiltiger Lizenz nur noch entfernen.

10.2 Seminar-Passwort

© Bemerkung
Das Seminar-Passwort ist nur in der Expertenansicht sichtbar.

© 2026 IST Deutschland GmbH 29



Kapitel 10. Passworter HDGUARD 13 Referenzhandbuch

Das Seminar-Passwort schitzt das Zuruicksetzen des Seminar-Modus durch Benutzer. Ohne
Seminar-Passwort kann bei aktiver Option Angemeldeter Benutzer darf zurlicksetzen jeder Be-
nutzer den Seminar-Modus zurlicksetzen.

Das Seminar-Passwort lasst sich nur setzen, wenn
« die Lizenz giiltig ist,
o ein HDGUARD-Passwort gesetzt ist und
« Sie sich mit dem HDGUARD-Passwort angemeldet haben.

10.3 Anmeldung ohne Passworteingabe

10.3.1 Admin-Stick

Ein Admin-Stick ist ein angelernter USB-Stick, mit dem sich Lehrkrafte, Servicepersonal oder
Aushilfen bei HDGUARD anmelden kdnnen, ohne das Passwort zu kennen. Admin-Sticks werden
in der Ansicht USB angelernt.

Zur Anmeldung stecken Sie den Stick an und wahlen im Anmeldedialog Admin-Stick Anmeldung.
Die Schaltflache erscheint nur, wenn ein angelernter Admin-Stick angeschlossen ist.

Bei einer Anmeldung tber den Admin-Stick
¢ lassen sich die Passworter nicht andern,

« lasst sich die Liste der angelernten USB-Sticks nur ansehen, nicht andern, exportieren oder
importieren.

Wird der Stick wahrend der Sitzung abgezogen, sperrt HDGUARD die Oberflache (,Admin-Stick
entfernt - Ohne den Stick sind keine Aktionen mehr moglich.”). Beenden Sie die Oberflache mit
HDGUARD beenden und starten Sie sie neu, um sich wieder anzumelden.

10.3.2 Domanengruppe ,HDGUARD-Administrators"

Ist der PC Mitglied einer Domane (Active Directory), kdnnen sich Mitglieder der Domanen-Sicher-
heitsgruppe HDGUARD-Administrators ohne Passwort anmelden. Wahlen Sie dazu im Anmelde-
dialog Domanengruppen Anmeldung.

o Die Gruppe muss zuvor in der Domane angelegt und mit Mitgliedern versehen werden. Glo-
bale, universelle und doméanenlokale Gruppen sind zulassig; verschachtelte Mitgliedschaften
werden berlcksichtigt.

« Die Ansicht Passworter (Expertenansicht) zeigt, ob der angemeldete Benutzer Mitglied der
Gruppe ist.

¢ Wie beim Admin-Stick lassen sich die Passworter bei dieser Anmeldeart nicht andern.
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Sichtbarkeiten

Mendieintrag: Sichtbarkeit

© Bemerkung
Die Ansicht ist nur in der Expertenansicht sichtbar. Die Schalter lassen sich erst mit gultiger
Lizenz bedienen, nicht im Testzeitraum.

Vielfach soll die Prasenz von HDGUARD vor den Benutzern verborgen bleiben. In dieser Ansicht
legen Sie fest, wo HDGUARD in Erscheinung tritt — von voll sichtbar bis unsichtbar. Anderungen
werden sofort iUbernommen.

1.1 Verknupfungen

Eintrage im Windows Startmenti
Legt die Eintrage von HDGUARD im Startmen an.

Verkniipfung auf dem Windows Desktop
Legt ein HDGUARD-Symbol auf dem Desktop an. Ein Doppelklick startet die Oberflache.

Die Verknupfungen lassen sich nur bei ausgeschaltetem Schutz dndern.

© Bemerkung

Ohne Eintrage im Startmeni oder bei Benachrichtigungsstummschaltung werden HDGUARD-Be-
nachrichtigungen nicht mehr tGber das Windows-Benachrichtigungssystem angezeigt sondern
als einfache Dialogfenster.

1.2 Benutzeroberflache

Hinweisfenster beim Einloggen anzeigen
Zeigt beim Einloggen ein Produktfenster an, das den Benutzer tber den Schutz des PCs
informiert.

Systemtray-lcon anzeigen
Zeigt ein HDGUARD-Symbol im Infobereich der Taskleiste. Es ist ratsam, dieses Symbol immer
anzuzeigen.

Statusfenster bei Maus-Hover liber Systemtray-Icon anzeigen
Zeigt beim Daraufzeigen mit dem Mauszeiger ein Fenster mit Schutzstatus und Versionsinfor-
mation.

Rechtsklickmenii des Systemtray-lcons aktivieren
Bietet schnellen Zugriff auf HDGUARD-Aktionen Uber einen Rechtsklick auf das Symbol.

Lokale- und Domanenadministratoren bei den Sichtbarkeitseinschrankungen ignorieren
Administratorkonten sehen HDGUARD immer vollstandig.

Statusfenster und Rechtsklickmeni lassen sich nur einschalten, wenn das Systemtray-lcon ange-
zeigt wird.
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Q Tipp
Windows versteckt das HDGUARD-Symbol im Infobereich der Taskleiste. Nutzen Sie ggf.
Gruppenrichtlinien, um die Symbole fiir alle Benutzer sichtbar zu schalten.
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Lizenzierung

Menleintrag: Lizenzierung (immer verfligbar)

In dieser Ansicht geben Sie den Lizenzschliissel ein, flihren die Software-Aktivierung durch und se-
hen die Lizenzinformationen ein. Die Grundlagen zu Testzeitraum, Lizenzschlissel und Software-Ak-
tivierung beschreibt Lizenzierung und Testzeitraum, den klrzesten Weg bei der ersten Einrichtung
Lizenzschliissel eingeben und Software aktivieren.

Die Karte Lizenz zeigt oben die Gerdtekennung dieses PCs (,Die Geratekennung fir die
Software-Aktivierung ist: ..."), darunter die Lizenzinformationen und die Schaltflachen:

Setzen bzw. Andern
offnet die Eingabe des Lizenzschllssels. Solange kein Lizenzschlissel eingegeben ist, heiBt
die Schaltflache Setzen; die Zeile mit den Schaltflachen ist dann gelb hinterlegt und zeigt
den Hinweis ,Kein Lizenzschlussel eingegeben.”

Software-Aktivierung
fuhrt die Software-Aktivierung Uber das Internet durch. Nur sichtbar, wenn ein Lizenzschlissel
eingegeben ist.

Zuriicksetzen
setzt Lizenzierung und Software-Aktivierung dieses PCs zurlick. Nur in der Expertenansicht
und bei eingegebenem Lizenzschllissel sichtbar.

12.1 Lizenzschlussel eingeben

1. Klicken Sie auf Setzen (ist bereits ein Schllissel eingegeben: Andern).

2. Geben Sie im Dialog Lizenzschliissel eingeben den 20-stelligen Schliissel ein. GroBschrei-
bung und Bindestriche (XXXXX-XXXXX-XXXXX-XXXXX) erganzt HDGUARD selbst.

3. Sobald der Schliussel vollstandig ist, prift HDGUARD ihn online und zeigt die hochste lizen-
zierte HDGUARD-Version und die Anzahl der Clients an.

4. Bestatigen Sie mit OK.
5. Fuhren Sie anschlieBend die Software-Aktivierung durch.

Ist die Online-Prifung nicht mdglich, wird der Schllissel trotzdem Gbernommen. Meldet der Server
dagegen, dass die installierte Version héher als die lizenzierte ist oder die Lizenz keine Clients
enthalt, kann der Schlussel nicht Ubernommen werden.

12.2 Software-Aktivierung liber das Internet

Klicken Sie auf Software-Aktivierung. Die Aktivierung startet sofort und wird mit ,Die Software-Ak-
tivierung Uber das Internet wurde erfolgreich durchgefiihrt.” bestatigt.
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12.3 Offline Software-Aktivierung

Kann der PC keine Verbindung zum Aktivierungsserver aufbauen, 6ffnet sich der Dialog Offline
Software-Aktivierung:

1. Klicken Sie auf Aktivierungsdatei exportieren und speichern Sie die Datei. Vorgeschlagen
wird der Name HDGUARD-<PC-Name>-Request.haf (wie bei /RequestFileActivation);
so bleibt erkennbar, von welchem PC die Anfrage stammt. Nach dem Export 6ffnet sich ein
Explorer Fenster mit dem Pfad der Datei.

2. Kopieren Sie die Datei auf einen PC mit Internetverbindung und laden Sie sie auf der Webseite
https://license-de.ist.com hoch.

3. Die Webseite erzeugt eine PC-spezifische Aktivierungsdatei. Kopieren Sie diese zurtick auf
den zu aktivierenden PC.

4. Rufen Sie die Software-Aktivierung erneut auf und wahlen Sie im Dialog Aktivierungsdatei
importieren.

Die Offline-Aktivierung ist auch per Kommandozeile moglich (/RequestFileActivation, /
SetActivationAnswer).

12.4 Lizenz zuriicksetzen

Zurlcksetzen (Expertenansicht) meldet die Software-Aktivierung dieses PCs beim Lizenzserver
ab und entfernt den Lizenzschllssel. Verwenden Sie diese Funktion, wenn der PC ausgemustert
oder die Lizenz auf einem anderen PC eingesetzt werden soll.

12.5 Lizenz wechseln
Geben Sie einen anderen Lizenzschlussel ein, gibt HDGUARD die bisherige Aktivierung beim Lizenz-

server automatisch frei. AnschlieBend ist eine neue Software-Aktivierung erforderlich. Gleiches
gilt, wenn sich die Geratekennung des PCs geandert hat.

12.6 Lizenzinformationen

Angabe Bedeutung

Lizenzsignatur die ersten funf Zeichen des Lizenzschlissels

Unglltig ab Monat/Jahr, ab dem die Lizenz nicht mehr gilt

Hoéchste HDGUARD héchste Hauptversion, die mit dieser Lizenz betrieben werden darf

Version

HDGUARD Clients Anzahl unterschiedlicher PCs, auf denen HDGUARD installiert
werden darf

HDGUARD.master ob die Lizenz HDGUARD.master enthalt; falls ja, zusatzlich die

mitlizenziert Module HDGUARD.remote, HDGUARD.deploy und HDGUARD.os
sowie die maximale Anzahl der HDGUARD.master Clients

INiS mitlizenziert ob die Lizenz INiS enthalt; falls ja, zusatzlich Version und Anzahl
der Clients

Eine Kurzfassung (Signatur, Gliltigkeit, LizenzgréBe) finden Sie auch unter Info & Einstellungen.
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© Bemerkung

Wenn der Lizenzserver https://license-de.ist.com erreichbar ist, versucht HDGUARD regelma-
Big, seine Lizenzinformationen zu aktualisieren. Wenn die Subskriptionsperiode also demnachst
verlangert wird, werden dadurch automatisch auch die ,Ungiiltig ab" Informationen aktualisiert.
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Kapitel 13

Internet-Einstellungen

Mentleintrag: Internet-Einstellungen (immer verfiigbar, auch ohne Lizenz)

HDGUARD bendtigt eine Internetverbindung fiir die Software-Aktivierung und fiir Windows-Updates
in Update-Zeitrdumen. Fuhrt der Weg ins Internet Uber einen Proxyserver, missen Sie ihn hier
hinterlegen.

© Bemerkung
Die Einstellungen lassen sich nur bei ausgeschaltetem Schutz andern.

13.1 Verbindungsart

Direkte Internetverbindung
Der PC erreicht das Internet ohne Proxyserver.

Internetverbindung liber Proxyserver
Geben Sie die Proxy-Adresse und den Port ein, bei Bedarf auch Benutzername (optional)
und Passwort (optional).

Weicht der in Windows konfigurierte Proxy (Gruppenrichtlinie, WinHTTP-Standard oder WPAD)
von der Eingabe ab, bietet die Ansicht ihn zur Ubernahme an (,Aus Systemkonfiguration: ...",
Ubernehmen). Ubernommen werden Adresse und Port.

Klicken Sie auf Speichern, um die Einstellungen zu tbernehmen; Verwerfen stellt den gespeicher-
ten Stand wieder her.

© Bemerkung
Bei der Software-Aktivierung versucht HDGUARD zunachst eine direkte Verbindung, dann den
hier hinterlegten Proxy und zuletzt den Proxy der Windows-Systemkonfiguration.

Den Proxy kdnnen Sie auch per Kommandozeile (/SetWebProxy, /ShowWebProxy) oder lUber
HDGUARD.master setzen.
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Update-Zeitraume

Mendueintrag: Update-Zeitraum (in der Expertenansicht: Update-Zeitrdume; verfiigbar mit giltiger
Lizenz oder im Testzeitraum)

Damit Betriebssystem und Virenscanner trotz Schutz aktuell bleiben, kdnnen Sie Update-Zeitraume
einrichten. Wahrend eines Update-Zeitraums startet der PC ohne HDGUARD-Schutz und arbeitet
je nach Einstellung automatisierte Aufgaben ab. Dabei ist sichergestellt, dass keine unautorisierte
Benutzeranmeldung stattfinden kann.

Einen einfachen Update-Zeitraum fur Windows-Updates bei der ersten Einrichtung beschreibt
Update-Zeitraum einrichten (optional). Dieses Kapitel beschreibt alle Mdglichkeiten, einschlieBlich
der weiteren Zeitrdume und Arten in der Expertenansicht.

141 Zeitraume

Ohne Expertenansicht steht ein Update-Zeitraum fir Windows-Updates zur Verfligung. In der
Expertenansicht kénnen Sie drei unabhangige Zeitrdume einrichten (Zeitraum 1 bis Zeitraum 3).
Jeder Zeitraum wird mit seinem Schalter ein- oder ausgeschaltet und mit Speichern tibernommen.

A Warnung
Speichern Sie ohne Expertenansicht, werden Zeitraum 2 und 3 sowie die globalen Benutzerein-
stellungen geldscht.

1411 Einstellungen je Zeitraum

Art des Update-Zeitraums
Windows Update durchfiihren — sucht und installiert Windows-Updates.

Software-Verteilung durchfiihren (Expertenansicht) — fiihrt Auftrage der Software-Verteilung
aus. Erfordert eine Lizenz mit HDGUARD.deploy.

Manuelle Arbeiten durchfiihren (Expertenansicht) — startet den PC ohne Schutz fir eigene
Arbeiten, optional mit automatischer Anmeldung und einer auszufiihrenden Befehlszeile.

Dauer (Minuten) bzw. Minimum-Dauer (Minuten)
3 bis 255 Minuten. Bei Windows Update durchfiihren heiBt das Feld ,Minimum-Dauer": Wer-
den Windows-Updates geladen und installiert, verlangert HDGUARD die Dauer automatisch.
Darauf weist auch das i-Symbol neben der Beschriftung hin.

Startzeit
Uhrzeit, zu der der Update-Zeitraum beginnt.

Taglich ausfiihren
Der Update-Zeitraum gilt an jedem Tag. Ist die Option ausgeschaltet, wahlen Sie Wochentage
und/oder Monatstage. Beide Auswahlen werden mit ODER verknupft — der Zeitraum gilt an
jedem Tag, der auf eine der beiden Auswahlen passt.

Im Seminar-Modus Update-Zeitraum erzwingen (Expertenansicht)
Der Update-Zeitraum findet auch im Seminar-Modus statt und setzt ihn zu Beginn zurtick.
Ohne diese Option wird der Zeitraum im Seminar-Modus ignoriert.
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Am Ende des Zeitraums:
Neustarten oder Herunterfahren.

Nur bei ,Manuelle Arbeiten durchfiihren”:

Kommandozeile ausfiihren
Startet eine lokale, ausfiihrbare Datei (mit vollstandigem Pfad).

Automatische Anmeldung / Anmeldung des Admin-Benutzers
Erlaubt die automatische Anmeldung des Auto-Login Benutzers bzw. die Anmeldung des
Admin-Benutzers (siehe Globale Einstellungen).

14.1.2 Globale Einstellungen

© Bemerkung
Die globalen Einstellungen sind nur in der Expertenansicht sichtbar.

(Admin) Benutzer
Benutzer, der sich wahrend eines Update-Zeitraums anmelden darf. Alle anderen Anmeldun-
gen werden abgewiesen.

Auto-Login Benutzer
Benutzername, Domane und Passwort fiir die automatische Anmeldung. Wahrend der Be-
nutzer angemeldet ist, sind Bildschirm und Tastatur gesperrt. Ist zusatzlich ,Kommandozeile
ausfihren” eingeschaltet, wird die Befehlszeile in der Sitzung dieses Benutzers gestartet,
sonst in der Sitzung des Dienstes.

14.2 Ablauf eines Update-Zeitraums

» Wird ein Update-Zeitraum im laufenden Betrieb fallig, erhalten angemeldete Benutzer den
Hinweis ,Update-Zeitraum 1 beginnt. Das System wird in 30 Sekunden neugestartet!” und
kdnnen den Neustart abbrechen.

o Wahrend des Zeitraums zeigt der Anmeldebildschirm ,Update-Zeitraum 1 wird 60 Minuten
ausgefihrt.” Nicht zugelassene Benutzer werden abgemeldet.

o Das Hauptfenster meldet ,Update-Zeitraum 1 ist aktiv.”

+ Dauert die Installation von Windows-Updates langer als der Zeitraum, verlangert sich der
Zeitraum automatisch, bis die Installation abgeschlossen ist.

» Verlangt ein Update einen Neustart, startet HDGUARD den PC neu und setzt den Update-Zeit-
raum danach fort.

o Am Ende startet der PC neu bzw. fahrt herunter, sobald kein Benutzer mehr angemeldet ist -
anschlieBend wieder mit aktivem Schutz.

A Warnung
Neustarts innerhalb eines Update-Zeitraums erfolgen ohne Nachfrage. Sind Sie als zugelassener
Benutzer angemeldet, beendet ein solcher Neustart |hre Sitzung!

Fur Windows-Updates verwendet HDGUARD den unter Internet-Einstellungen hinterlegten Proxy.

Jeden Schritt — vom Beginn des Zeitraums Uber Suche, Download und Installation der Windows-Up-
dates bis zum Neustart — protokolliert HDGUARD im Ereignisprotokoll.
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14.3 Spezielle Update-Zeitraume

Neben den konfigurierten Update-Zeitraumen startet HDGUARD in folgenden Situationen selbst-
standig einen kurzen, automatischen Update-Zeitraum:

Zeitumstellung
HDGUARD erkennt die automatische Umstellung zwischen Sommer- und Winterzeit. Der erste
Start danach erfolgt ohne Schutz und ohne Mdglichkeit der Benutzeranmeldung; nach etwa
zwei Minuten startet der PC automatisch mit aktivem Schutz neu.

Software-Verteilung
Wird Gber HDGUARD.master Software auf diesen PC verteilt, so wird ein automati-
scher Update-Zeitraum fir die Verteilung durchlaufen. Dies geschieht auch, wenn der
HDGUARD-Schutz gar nicht eingeschaltet ist.

Bootschleifen
Um Bootschleifen durch Windows-Updates mit integriertem Neustart zu verhindern, star-
tet nach mehr als finf Neustarts ohne Benutzeranmeldung in Folge ein automatischer
Update-Zeitraum. Auch er endet nach etwa zwei Minuten.

Angemeldete Benutzer erhalten dabei den Hinweis ,,Automatischer Update-Zeitraum! Ein Neustart
folgt in Kurze!” und werden abgemeldet.
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USB-Sticks

Menleintrag: USB

© Bemerkung
Die Ansicht ist nur in der Expertenansicht sichtbar (mit glltiger Lizenz oder im Testzeitraum).

HDGUARD kann die Nutzung von USB-Massenspeichern einschranken und einzelne USB-Sticks
trotzdem zulassen. Angelernte Sticks mit Admin-Eigenschaft dienen zusatzlich zur Anmeldung bei
HDGUARD.

151 Behandlung der lokalen USB-Massenspeicher
USB uneingeschrankt zulassen
USB-Massenspeicher kdnnen ohne Einschrankung genutzt werden.

Schreiben sperren (nur Lesen erlaubt)
USB-Massenspeicher kdnnen gelesen, aber nicht beschrieben werden.

Lesen und Schreiben sperren
USB-Massenspeicher kdnnen nicht genutzt werden.

15.2 Zugelassene USB-Massenspeicher

Gerate in der Liste werden trotz der globalen Sperre als Massenspeicher zugelassen. Die Liste
zeigt je Gerat, ob es ein Admin-Stick ist, die Bezeichnung und die Geratekennung des Sticks.

15.2.1 Stick anlernen

1. Geben Sie unter Neuen Stick anlernen eine Bezeichnung ein (erforderlich, héchstens 31
Zeichen).

2. Klicken Sie auf Stick anlernen bzw. Admin-Stick anlernen.
3. Stecken Sie den Stick innerhalb von 15 Sekunden an und klicken Sie auf Erledigt.

Ein Admin-Stick ermdglicht zusatzlich die Anmeldung bei HDGUARD ohne Passwort und darf den
Schutz deaktivieren (siehe Passworter).

Mit Ausgewahlten Stick entfernen und Alle entfernen I6schen Sie Eintrage; Aktualisieren ladt die
Liste neu.

15.2.2 Liste Ubertragen

Mit Liste exportieren... und Liste importieren... Uibertragen Sie die Regeln fir USB-Sticks auf
andere PCs (Datei USBlist.bin). Der Import fligt die Eintradge an die lokale Liste an.

Per Kommandozeile stehen daflir /ExportUSBsticks und /ImportUSBsticks zur Verfligung.
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© Bemerkung

Bei einer Anmeldung uber einen Admin-Stick Iasst sich die Liste nur ansehen. Anlernen, Entfer-
nen, Export und Import erfordern das HDGUARD-Passwort; die Behandlung der USB-Massen-
speicher kdnnen Sie weiterhin umstellen.
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Ausnhahmen

Mendieintrag: Ausnahmen

© Bemerkung
Die Ansicht ist nur in der Expertenansicht sichtbar (mit gliltiger Lizenz oder im Testzeitraum).
Anderungen sind nur bei ausgeschaltetem Schutz méglich.

HDGUARD schiitzt Festplatten immer per Partition. Einzelne Dateien oder Ordner innerhalb einer
geschitzten Partition lassen sich grundsatzlich nicht vom Schutz ausnehmen. Gleiches gilt fiir die
Windows-Registrierung, die in mehreren Dateien auf dem Systemlaufwerk C: abgelegt ist.

Filr eng begrenzte Falle bietet HDGUARD zwei Techniken an:

» Verzeichnisverbindungen: Ein Ordner auf C: wird per Verzeichnisverbindung auf die Aus-
nahmepartition umgeleitet. Er liegt scheinbar auf C:, das Dateisystem leitet den Zugriff aber
auf einen versteckten Ordner der Ausnahmepartition um. Dateien darin bleiben nach einem
Neustart erhalten.

* Registry-Ausnahmen: Die Inhalte der gewahlten Registry-Schliissel werden regelmaBig auf
der Ausnahmepartition gesichert und beim Hochfahren friihzeitig wiederhergestellt, sodass
Anderungen erhalten bleiben.

Beide bendtigen eine ungeschutzte Partition, das Ausnahmeziel.

A Warnung

Ausnahmen schwachen den Schutz gezielt ab: Alles, was in einer Ausnahme liegt, Ubersteht
den Neustart — auch unerwiinschte Anderungen. Richten Sie Ausnahmen nur ein, wenn es keine
andere Losung gibt, etwa Update-Zeitraume.

16.1 Ausnahmeziel festlegen

Als Ausnahmeziel eignet sich eine Partition, die
o auf derselben Festplatte wie C: liegt (kein USB-Datentrager),
» einen eigenen Laufwerksbuchstaben hat,
¢ nicht von HDGUARD geschdtzt wird und
» mindestens 1 GB freien Speicher hat.

Wahlen Sie unter Ausnahmeziel festlegen die Partition aus und klicken Sie auf Diese Partition
verwenden. Die Ansicht Festplatten kennzeichnet sie danach als ,Zielpartition fiir konfigurierte
Ausnahmen”.
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16.1.1 Ausnahmepartition anlegen

Gibt es keine geeignete Partition, legt Neue Partition auf der Boot-Festplatte anlegen... direkt
hinter C: eine neue an:

1. Geben Sie die GroBe der neuen Partition (GB) an — mindestens 1,5 GB, damit nach der For-
matierung mindestens 1 GB frei bleibt. Vorhandener freier Speicher hinter C: wird mitgenutzt;
reicht er nicht, wird C: verkleinert.

2. Legen Sie Datentrager-Bezeichnung und Laufwerksbuchstabe fest.
3. Klicken Sie auf Partition erstellen.

4. Starten Sie den PC anschlieBend neu, damit HDGUARD die neue Partition erkennt.

A Warnung
Schalten Sie den PC wahrend des Vorgangs nicht aus und starten Sie ihn nicht neu.

Alternativ kdnnen Sie die Partition mit der Windows-Datentragerverwaltung anlegen; nach einem
Neustart erscheint sie in der Auswahl.

16.1.2 Ausnahmen zuriicksetzen

Ausnahmen zuriicksetzen entfernt die Markierung der Ausnahmepartition und alle eingetragenen
Registry-Ausnahmen und Verzeichnisverbindungen.

16.2 Registry-Aushahmen

1. Klicken Sie unter Registry-Ausnahmen auf Hinzufligen....

2. Wahlen Sie einen Schliissel unter HKLM\SOFTWARE oder HKLM\SYSTEM aus oder geben Sie den
Pfad ein. Mit einem Schloss gekennzeichnete Bereiche lassen sich nicht weiter aufklappen,
sind aber auswabhlbar.

3. Bestdtigen Sie mit Hinzufiigen.

© Bemerkung

Schliissel, die flir den Start des Betriebssystems von Bedeutung sind, lassen sich nicht sinnvoll
ausnehmen, da die Sicherung erst wahrend des Starts zurlckgespielt wird. Ebenso wenig
Schlussel, die beim Start noch nicht geladen sind, etwa aus dem Zweig des angemeldeten
Benutzers (HKCU).

16.3 Verzeichnisverbindungen auf C:

1. Klicken Sie unter Verzeichnisverbindungen auf C: auf Hinzufligen....
2. Wahlen Sie mit Durchsuchen... den tibergeordneten Ordner auf C:.

3. Geben Sie den Namen der Verzeichnisverbindung ein. Der Ordner darf noch nicht existieren.
Resultierender Pfad: zeigt den vollstandigen Pfad.

4. Bestatigen Sie mit Hinzufligen.

Ausgewahlte auflésen bzw. Alle auflésen hebt Verzeichnisverbindungen wieder auf; der Inhalt
wird dabei nach C: verschoben.
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HDGUARD.master

Um HDGUARD-Clients mit dem optionalen Programm HDGUARD.master verwalten zu kénnen,
baut jeder Client eine TCP/IP-Verbindung zu dem PC oder Server auf, auf dem der zentrale
HDGUARD.master-Dienst installiert ist.

171 Verbindung einrichten

Menueintrag: HDGUARD.master

© Bemerkung
Die Ansicht ist nur in der Expertenansicht sichtbar (mit gultiger Lizenz oder im Testzeitraum).
Anderungen sind nur bei ausgeschaltetem Schutz méglich.

Die Statuskarte zeigt, ob eine Verbindung besteht (,Verbindung zu HDGUARD.master aufgebaut"”),
Uber welche Verbindungsart und zu welchem Server. Ist HDGUARD.deploy lizenziert, zeigt eine
weitere Karte den Status der Software-Verteilung.

Unter Verbindungsart wahlen Sie:

LAN
Direkte Verbindung im lokalen Netzwerk. Achten Sie darauf, dass die angegebene Adresse
aufldsbar und erreichbar ist.

NAT
Verbindung Uber Netzwerkadressiibersetzung. Erfordert eine spezielle Einrichtung am Server.

HDGUARD.remote Online-Server
Verbindung Uber den Online-Server von IST, sodass sich PCs auch auBerhalb des loka-
len Netzes verwalten lassen. Erfordert eine spezielle Einrichtung und Lizenzierung von
HDGUARD.master (Modul HDGUARD.remote) sowie einen eingegebenen Lizenzschlissel.

Bei LAN und NAT geben Sie Server (Name oder IP-Adresse) und Server-Port ein. Ohne abwei-
chende Einstellung gelten:

e Server: HDGUARDmaster
e Port: 52234

A Warnung
Andern Sie den Port nur, wenn Sie vom Support dazu aufgefordert werden.

Mit Anwenden und speichern wird die Verbindung sofort neu aufgebaut; das kann bis zu 30
Sekunden dauern.

Q Tipp

In groBeren Netzwerken empfiehlt es sich, im DNS-Server einen Alias (CNAME)
HDGUARDmaster flir den Server mit dem zentralen HDGUARD.master-Dienst einzutragen. Dann
funktionieren die Standardwerte ohne weitere Einstellung.
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Die Verbindungsdaten lassen sich auch bei der Installation per MS/-Parameter Gibergeben.

1711 Einstellungen in der Registry
Die Verbindungsdaten liegen unter HKEY_LOCAL_MACHINE\SOFTWARE\IST\HDGUARD:

Wert Typ Bedeutung

Server REG_SZ Name oder IP-Adresse des
HDGUARD.master-Servers

ServerPort REG_DWORD Port (Standard 52234)

AltConn REG_DWORD Verbindungsart: 0 = LAN, 1= NAT, 2 =
HDGUARD.remote

RemoteServer, REG_SZ / Online-Server fir HDGUARD.remote

RemoteServerPort REG_DWORD

Von Hand geanderte Werte werden beim nachsten Start des PCs eingelesen. Deaktivieren Sie vor
einem solchen Eingriff den Schutz.

© Bemerkung
Die Ablage der Werte hat sich flir den Remote-Fall gegeniiber HDGUARD-Version 12 geandert.

17.2 Benachrichtigungen fiir angemeldete Benutzer

Einige Aktionen von HDGUARD.master kann HDGUARD dem angemeldeten Benutzer ankiindigen -
als Windows-Benachrichtigung mit Countdown oder als Meldungsfenster:

Bildschirmschnappschuss
Fordert der Administrator einen Screenshot an, muss der Benutzer dies zulassen: ,Erlauben
Sie dem Administrator, in dieser Sitzung Bildschirmschnappschlisse zu erstellen?" Er hat
dafir 30 Sekunden Zeit. Lehnt er ab, erhalt HDGUARD.master ein Platzhalterbild.

Abmelden
»Sie werden innerhalb von 30 Sekunden abgemeldet!” Der Benutzer kann die Abmeldung mit
Abbrechen verhindern.

Herunterfahren / Neustart
+Ausstehendes Herunterfahren des Systems!"” bzw. ,Ausstehender Neustart des Systems!” -
ebenfalls mit 30 Sekunden Zeit zum Abbrechen.
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Info und Einstellungen

Mentueintrag: Info & Einstellungen (am unteren Meniirand)

Einstellungen und Info erscheinen in einem Dialog. PDF Handbuch 6ffnen 6ffnet dieses Handbuch
in lhrem PDF-Programm und schlieBt den Dialog.

18.1 Einstellungen

Menii beim Start minimiert darstellen
Das Menu wird auch bei groBem Fenster eingeklappt dargestellt. Wirkt ab dem nachsten
Start.

Anwendung in folgendem Design darstellen
Anpassen an Windows, Helles Design oder Dunkles Design. Wirkt sofort.

Anmeldehinweis automatisch ausblenden
Blendet die Hinweise zur Art der Anmeldung (,Authentifiziert Gber ...") nach fiinf Sekunden
automatisch aus.

Telemetrie-Daten senden
Erlaubt das Erfassen, Ubermitteln und Auswerten der Konfiguration, um das Produkt weiter
zu verbessern. StandardmaBig ausgeschaltet.

Die ersten drei Einstellungen gelten je Windows-Benutzer, die Telemetrie gilt fir den ganzen PC.

18.1.1 Telemetrie
Mit eingeschalteter Telemetrie Ubertragt HDGUARD
¢ den aktuellen HDGUARD-Zustand,
« alle Optionen, die Sie in der HDGUARD-Oberflache einstellen kdnnen,
o die Windows-Systemumgebung und
« relevante Hardwareinformationen (CPU, Arbeitsspeicher, Festplatten, Bildschirmauflosung).

Zeichenketten wie Pfade, Namen oder Ahnliches werden nicht erhoben. Die Daten werden nur bei
der Software-Aktivierung und -Deaktivierung an den Lizenzserver Ubertragen.

Die Telemetrie lasst sich bei der Installation auch per MSI-Parameter TELEMETRY festlegen.

Wird die Software-Aktivierung mit dem HDGUARD.master durchgeflihrt, entscheidet der Master,
ob die Telemetriedaten gesendet werden (siehe HDGUARD.master).

18.2 Info

Der Info-Bereich zeigt
« die Lizenz (Signatur, Glltigkeit und LizenzgroBe, siehe Lizenzierung) und
« die installierte HDGUARD-Version.
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Bedienung per Kommandozeile

Um HDGUARD automatisiert per Skript oder aus einer Eingabeaufforderung zu steuern, star-
ten Sie HDGcmd . exe aus dem Programmverzeichnis (C:\Program Files\IST\HDGUARD) mit den
entsprechenden Parametern. Ein Aufruf ohne oder mit unkorrekten Parametern zeigt die Komman-
dozeilenhilfe in Englisch an.

[HDGCMD [command [PWD] [optionl [option2 ... ]1]] ]

Numerische Ergebnisse gibt HDGcmd Uber die Umgebungsvariable ERRORLEVEL zurlick. Negative
Werte bezeichnen einen Fehler, 0 bedeutet in der Regel Erfolg.

191 Verschlusselte Passworter

Befehle, die ein Passwort erfordern, erwarten es verschliisselt (Platzhalter PWD). Die verschlis-
selte Form erzeugt /EncryptPWD. Auch das leere Passwort (solange keines gesetzt ist) muss
verschlisselt Gbergeben werden:

> HDGcmd /EncryptPwD ""
ndwevu7Msgu4/IZg0rznSOETN7vh9iRU8djZ+0Qjs/shMH/M4+gkN4jCI+R6VasS

> HDGcmd /EncryptPWD "MyS3cr3tPassword"
hEb8CLS8S4saldJlgzt3QCC51sRja+DTpd4mwxqb/PBfQdWDGdcAH4Qe8+PKdcd7+

19.2 Befehle

19.2.1 Passworter

Befehl Wirkung

/EncryptPWD "password" Verschlisselt das angegebene Passwort flir die
PWD-Platzhalter.

/SetPassword PWD newPWD Setzt das HDGUARD-Passwort.

/SetUserPassword PWD newUPWD Setzt das Seminar-Passwort.

/SetMasterPassword MPWD newMPWD Setzt das Service-Passwort.
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19.2.2 Schutz

Befehl Wirkung

/GetMode Gibt den aktuellen Schutzmodus zurlick (Werte
siehe unten).

/GetModeInConfig Gibt den fir den nachsten Neustart geplanten
Schutzmodus zurlck.

/ActivateProtection PWD Aktiviert den normalen Schutz und startet neu.

/ActivateSeminarMode PWD Aktiviert den Seminar-Modus und startet neu.

/DeactivateProtection PWD Deaktiviert den Schutz und startet neu.

/PrepareForProtection PWD Bereitet diese Windows-Installation auf den

Schutz vor und startet neu. Nur fur die weiteren
Installationen eines Multiboot-Systems!

/SetSeminarReset PWD 1 Der nachste Neustart setzt den Seminar-Modus
zuruck.

/SetSeminarReset PWD 0 Der nachste Neustart setzt den Seminar-Modus
nicht zurick.

/GetSeminarReset Gibt den mit /SetSeminarReset gesetzten Wert
zuruck.

Rlickgabewerte von /GetMode und /GetModeInConfig:

Wert Schutzmodus

0 Schutz deaktiviert

1 Schutz aktiv

2 Seminar-Modus aktiv

4 automatischer Update-Zeitraum (Spezielle Update-Zeitrdume)
5 Update-Zeitraum fiir Windows-Updates

6 Update-Zeitraum fiir die Software-Verteilung

7 Update-Zeitraum 1

8 Update-Zeitraum 2

9 Update-Zeitraum 3

© Bemerkung
Die englische Kommandozeilenhilfe nennt fiir die Update-Zeitraume 1 bis 3 die Werte 6 bis 8.
MaBgeblich ist die Tabelle oben.
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19.2.3 Festplatten

Befehl Wirkung

/ListPartitions Zeigt Informationen zu allen Partitionen, darunter
den Index i, mit dem die folgenden Befehle eine
Partition ansprechen.

/AutoConfig PWD Versucht eine automatische Konfiguration der
Partitionen.

/ResetVolume PWD i Hebt den Schutzmodus der Partition 1 auf.

/SetVolumeProtected PWD i t s r Schitzt die Partition i mit einer Swap-Datei auf

Partition t (meist t = 1), GroBe s MB (Ublich
16384) und Swap-RAM r MB (iiblich 32 fiir C:,

sonst 0).
/SetVolumeReadOnly PWD i Setzt die Partition 1 auf ,Schreibgeschitzt”.
/SetVolumeNoAccess PWD i Setzt die Partition i auf ,Gesperrt".
/GetUsage i Gibt die Auslastung der Swap-Datei der Partition i

in Prozent zurtck.

/ListPartitions gibt je Partition den HDGUARD-Index, Festplatte und Partitionsnummer, Lauf-
werk, GroBe und freien Speicher, den Schutzmodus und - bei geschiitzten Partitionen — GroBe und
Ort der Swap-Datei sowie das konfigurierte und das genutzte Swap-RAM aus. USB-Datentrager
werden nicht aufgefuhrt.

Beispiel bei ausgeschaltetem Schutz:

> HDGcmd /ListPartitions

HDGUARD index 1, LastIndex: FALSE
Hard drive @, partition 1: \\?\Volume{fce5d809-1b13-4ae2-9e27-c4d364275a78}\
Size: 200 MB, free space: 161 MB

HDGUARD index 2, LastIndex: FALSE
Hard drive @, partition 2:
Size: 16 MB

HDGUARD index 3, LastIndex: FALSE
Hard drive 0, partition 3: C:\
Size: 109941 MB, free space: 86612 MB

HDGUARD index 4, LastIndex: FALSE
Hard drive @, partition 4: D:\
Size: 19999 MB, free space: 19944 MB

HDGUARD index 5, LastIndex: TRUE
Hard drive 0, partition 5: \\?\Volume{dcbdcd17-1ec0-445d-8217-f02d6a7c0468}\
Size: 912 MB, free space: 115 MB
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Derselbe PC bei aktivem Schutz: C: ist mit einer Swap-Datei geschutzt, EFI-, MSR- und
Recovery-Partition sind schreibgeschiitzt, D: ist ungeschutzt.

> HDGemd /ListPartitions

HDGUARD index 1, LastIndex: FALSE

Hard drive 0, partition 1: \\?\Volume{fce5d809-1b13-4ae2-9e27-c4d364275a78}\
Size: 200 MB, free space: 161 MB

HDGUARD mode: 1 (READ_ONLY)

HDGUARD index 2, LastIndex: FALSE
Hard drive 0, partition 2:

Size: 16 MB

HDGUARD mode: 1 (READ_ONLY)

HDGUARD index 3, LastIndex: FALSE

Hard drive 0, partition 3: C:\

Size: 109941 MB, free space: 49521 MB

HDGUARD mode: 2 (REDIRECTED),

SWAP-File: 37098 MB on index 3, SWAP-Ram set: 512 MB, SWAP-Ram used: 512 MB

HDGUARD index 4, LastIndex: FALSE
Hard drive @, partition 4: D:\
Size: 19999 MB, free space: 19944 MB

HDGUARD index 5, LastIndex: TRUE

Hard drive @, partition 5: \\?\Volume{dcbdcd17-1ec0-445d-8217-f02d6a7c0468}\
Size: 912 MB, free space: 119 MB

HDGUARD mode: 1 (READ_ONLY)

Die Angaben im Einzelnen:

Angabe Bedeutung

HDGUARD index Index i, mit dem die Befehle oben die Partition ansprechen.
LastIndex TRUE beim letzten Eintrag der Liste.

Hard drive, partition Festplatten- und Partitionsnummer, dahinter der

Laufwerksbuchstabe oder — ohne Laufwerksbuchstaben -
der Volume-Pfad. Partitionen ohne Dateisystem (z. B. MSR)
haben keinen Namen.

Size, free space GroBe und freier Speicher in MB. Der freie Speicher fehlt,
wenn Windows ihn nicht ermitteln kann.

HDGUARD mode Schutzmodus: 1 schreibgeschiitzt, 2 mit Swap-Datei
geschitzt, 3 gesperrt. Fehlt die Zeile, ist die Partition derzeit
nicht geschitzt — bei ausgeschaltetem Schutz gilt das fir alle

Partitionen.

SWAP-File, on index GroBe der Swap-Datei und Index der Partition, auf der sie
liegt.

SWAP-Ram set, SWAP-Ram Konfiguriertes und derzeit genutztes Swap-RAM.

used

This volume is marked as Die Partition ist das Ausnahmeziel.
target ..

© 2026 IST Deutschland GmbH 51




Kapitel 19. Bedienung per Kommandozeile HDGUARD 13 Referenzhandbuch

19.2.4 Lizenzierung

Befehl Wirkung

/SetLicense PWD Setzt den Lizenzschlissel - ohne Leerzeichen und

XXXXXXXXXXXXXXXXXXXX Bindestriche.

/DoOnlineActivation Flhrt die Software-Aktivierung Uber das Internet
durch.

/RequestFileActivation Speichert eine Aktivierungsdatei flir die

"FULL_PATH_TO_FOLDER" Offline-Aktivierung im angegebenen Ordner.

/SetActivationAnswer Importiert die Antwortdatei der

"FULL_PATH_TO_FILE" Offline-Aktivierung.

19.2.5 Sichtbarkeit

Befehl Wirkung

/SetVisibility PWD b b b b Vier Werte (0 oder 1) fiir Hinweisfenster beim
Einloggen, Systemtray-Icon, Statusfenster und
Rechtsklickmeni des Systemtray-lcons.

/SetStartmenulLink b Schaltet die Startmen(-Eintrage ein (1) oder aus
(0).

/SetDesktoplLink b Schaltet die Desktop-Verknipfung ein (1) oder aus
(0).

19.2.6 Internet und Windows Update

Befehl Wirkung

/SetWebProxy PWD [ProxyNameOrIP Setzt den Proxy fir Internetverbindungen. Ohne
Port ["ProxyLoginName" weitere Angaben wird der Proxy entfernt.
"ProxyPassword"]]

/ShowWebProxy PWD Zeigt die Proxy-Einstellungen an.

/DoWindowsUpdates PWD Sucht sofort nach Windows-Updates und
installiert sie. Bei aktivem Schutz startet der PC
dazu in einen besonderen Update-Zeitraum.

/DisableWUAUperm PWD Windows Update bleibt nach dem Deaktivieren
des Schutzes gesperrt.

/EnableWUAUperm PWD Windows Update wird nach dem Deaktivieren des
Schutzes wieder eingeschaltet.

19.2.7 USB-Sticks

Befehl Wirkung

/ExportUSBsticks PWD Exportiert die Liste der zugelassenen USB-Sticks
nach C:\ProgramData\IST\USBlist.bin.

/ImportUSBsticks PWD Importiert die Liste aus

C:\ProgramData\IST\USBlist.bin.
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19.2.8 Ausnahmeliste fuir den Benutzermodus-Schutz

Befehl Wirkung

/ShowUMPexclude PWD Zeigt die Ausnahmeliste des
Benutzermodus-Schutzes (UMP).

/AddUMPexclude PWD "exe" Fligt ein lokales Programm (vollstandiger Pfad zur
.exe) hinzu. Die Datei muss existieren.

/DelUMPexclude PWD "exe" Entfernt ein Programm aus der Liste.

© Bemerkung
Nur wenn Sie vom Support dazu aufgefordert werden, andern Sie diese Liste.
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Klonen

HDGUARD lasst sich in ein Master-Image aufnehmen und mit diesem auf viele PCs verteilen. Beim
Klonen wird die Festplatten-Konfiguration im Allgemeinen zurlickgesetzt; HDGUARD erkennt den
ersten Start nach dem Klonen und richtet die Festplatten dann automatisch ein.

20.1 Installation in einen Klon-Master

1. Richten Sie das Betriebssystem und alle Anwendungen ein.
2. Installieren Sie HDGUARD (siehe Installation).

3. Fuhren Sie die Konfiguration in der HDGUARD-Oberflache durch. Richten Sie dabei noch
keine Festplatten-Partitionen ein.

4. Legen Sie bei Bedarf die Registry-Werte fiir die automatische Einrichtung an.

5. Fertigen Sie von diesem Zustand das Image an.

A Warnung
HDGUARD darf nicht mit bereits konfigurierten Festplatten geklont werden!

Die Software-Aktivierung muss nach dem Klonen auf jedem Klon erfolgen, da sie an die Geréa-
tekennung des jeweiligen PCs gebunden ist. Fur die weitere Einrichtung der Klone stehen die
Kommandozeile und ggf. HDGUARD.master zur Verfiigung.

20.2 Automatische Einrichtung nach dem Klonen

Der erste Start nach dem Klonen wird in der Regel erkannt, und HDGUARD flihrt eine automatische
Festplatten-Konfiguration durch:

o Das Systemlaufwerk C: wird in jedem Fall automatisch konfiguriert (siehe Automatisch zu-
weisen).

» Die von Windows angelegten Startpartitionen werden schreibgeschutzt.

« Ist vor dem Klonen ein Lizenzschlissel eingegeben worden, versucht HDGUARD anschlieBend
die Software-Aktivierung lber das Internet.

Den erkannten ersten Start vermerkt HDGUARD im Ereignisprotokoll (Ereignis-ID 288).

Die Einrichtung lasst sich mit Registry-Werten unter HKLM\SOFTWARE\IST\HDGUARD\
AutoReConfig steuern, die Sie vor dem Erstellen des Images anlegen:

HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\RedirVolumes
Legen Sie fur jede Partition, die geschiitzt werden soll, einen DWORD- oder QWORD-Wert
an. Name des Werts ist das Laufwerk (z. B. D:), der Wert die Gr6Be der Swap-Datei in MB.
Fur C: ist ein Eintrag nur ndtig, wenn die Swap-Datei eine von der Automatik abweichende
GroBe erhalten soll.
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HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\EncPasswords
Ist ein HDGUARD-Passwort gesetzt, hinterlegen Sie es hier als Zeichenfolge (REG_SZ) mit dem
Namen PWD - verschliisselt mit HDGemd /EncryptPWD (siehe Bedienung per Kommandozeile).

Nach der automatischen Konfiguration 16scht HDGUARD den gesamten Zweig HKLM\SOFTWARE\
IST\HDGUARD\AutoReConfig.

© Bemerkung
Die Internet-Proxy Einstellungen bleiben Uber das Klonen hinaus erhalten.
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Unbeaufsichtigte Installation
(MSI-Parameter)

Das HDGUARD-Setup HDGUARD13_64.msi bzw. HDGUARD13_ARM64 .msi l3sst sich mit msiexec
unbeaufsichtigt installieren. Folgende Parameter werden angeboten:

Parameter Bedeutung

HDGMASTERNAME Name oder IP-Adresse des Systems mit dem zentralen
HDGUARD.master-Dienst (Standard HDGUARDmaster)

HDGMASTERPORT vom Standard (52234) abweichender Port des
HDGUARD.master-Dienstes

HDGALTCONN Verbindungsart zu HDGUARD.master: @ = LAN, 1 = NAT, 2 =

HDGUARD.remote

HDGREMOTESERVERNAME Online-Server fir HDGUARD.remote (Standard
hdgremote.ist.com)

HDGREMOTESERVERPORT Port des Online-Servers (Standard 52234)

INSTALL_TEACHER INSTALL_TEACHER=yes installiert die Lehrerkonsole mit
(kleingeschrieben).
HDGLICENSE Lizenzschllssel, 20 Zeichen ohne Bindestriche
HDGPASSWORD HDGUARD-Passwort
TELEMETRY Telemetrie: Y oder J = ein, N = aus
Hinweise:

+ Ohne Angabe bleiben bei einem Update die vorhandenen Werte erhalten, bei einer Neuinstal-
lation gelten die Standardwerte.

e Mit HDGLICENSE versucht HDGUARD nach der Installation die Software-Aktivierung Uber das
Internet.

» HDGPASSWORD wird nur Ubernommen, wenn eine glltige Lizenz vorliegt und noch kein Pass-
wort gesetzt ist.

A Warnung

Achten Sie bei den Parametern, insbesondere beim Passwort, darauf, dass die Kommandozeile
bestimmte Zeichen als Steuer- und Trennzeichen behandelt und nicht unverandert an das Setup
Ubergibt.

Beispiel fur eine unbeaufsichtigte Installation:

msiexec /i HDGUARD13_64.msi /qn HDGMASTERNAME=MyHDGUARDmasterPC INSTALL_
—~TEACHER=yes TELEMETRY=Y
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Auch bei der unbeaufsichtigten Installation startet der PC am Ende neu.
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Lehrerkonsole

Die HDGUARD-Lehrerkonsole stellt bestimmte Funktionen von HDGUARD.master an einem Dozen-
tenplatz innerhalb eines HDGUARD.master-Raumes zur Verfiigung. Sie kdnnen damit HDGUARD-Cli-
ents aufwecken und herunterfahren sowie den Bildschirm, die Tonausgabe, das Internet oder die
Drucker sperren und freigeben.

Die Lehrerkonsole funktioniert nur zusammen mit HDGUARD.master. Installieren Sie sie nur an
den Arbeitsplatzen, an denen auch Dozenten arbeiten — im Setup uUber die Option ,HDGUARD
Lehrerkonsole installieren” oder per MSI-Parameter INSTALL_TEACHER=yes.

Die Bedienung beschreibt das Handbuch zu HDGUARD.master.
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Ereignisprotokoll

HDGUARD protokolliert wichtige Vorgange im Windows-Ereignisprotokoll Anwendung. Sie fin-
den die Eintrage in der Ereignisanzeige unter Windows-Protokolle > Anwendung; mit Aktuelles
Protokoll filtern ... grenzen Sie sie nach Ereignisquelle und Ereignis-ID ein.

Zwei Dienste schreiben Eintrage:

Ereignisquelle HDGUARD Service
Der HDGUARD-Dienst (HDhks.exe) protokolliert Update-Zeitrdume, die Installation von
Windows-Updates, den ersten Start nach dem Klonen und die Einrichtung der Software-Ver-
teilung. Die Meldungen erscheinen in der Sprache von Windows (Deutsch oder Englisch).

Ereignisquelle RDTserv
Der Dienst RDTserv, Giber den HDGUARD unter anderem die Eingabe in den Benutzersitzungen
sperrt, protokolliert seinen Start, Startfehler und sein Beenden — immer mit der Ereignis-ID 1
und englischem Text.

Werte mit vorangestelltem 0x sind hexadezimale Fehlercodes von Windows bzw. von Windows
Update (z. B. 0x80240022).

© Bemerkung

Beide Ereignisquellen richten sich beim ersten Start ihres Dienstes selbst ein. Die Texte der
Meldungen von HDGUARD Service stehen in HDhks.exe — nach der Deinstallation kann die
Ereignisanzeige altere Eintrage deshalb nur noch ohne Beschreibung anzeigen.

231 HDGUARD Service

23.1.1 Update-Zeitraume

Aufgabenkategorie ,Ereignisse zu Update-Zeitraumen":
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ID Art Meldung Wann

289 Information Update-Zeitraum n startet Der PC ist in einen geplanten
Update-Zeitraum (1 bis 3)
gestartet.

290 Information Benutzerdefinierter Prozess Bei ,Manuelle Arbeiten

erfolgreich gestartet

291 Fehler Benutzerdefinierter Prozess
konnte nicht gestartet werden
OxCode

292 Information Kurzer Update-Zeitraum

automatisch gestartet

293 Warnung Benutzer Name meldet sich in
Sitzung n an und wird
zwangsweise abgemeldet.

294 Information Lokale Uhr erfolgreich
abgeglichen
295 Fehler Konnte die lokale Uhr nicht

abgleichen OxCode

durchfiihren” wurde die
eingetragene Kommandozeile
gestartet.

Die eingetragene Kommandozeile
lieB sich nicht starten (z. B. 0x2:
Datei nicht gefunden).

Ein automatischer
Update-Zeitraum hat begonnen
(nach einer Zeitumstellung oder
wiederholten Neustarts ohne
Anmeldung), oder
Windows-Updates wurden per
Kommandozeile
(/DowWindowsUpdates) bzw. lber
HDGUARD.master angestoBen.

Wahrend eines Update-Zeitraums
hat sich ein nicht zugelassener
Benutzer angemeldet; HDGUARD
meldet ihn ab. In automatischen
Update-Zeitraumen gilt das fir
jeden Benutzer.

Zu Beginn jedes
Update-Zeitraums gleicht
HDGUARD die Uhr des PCs mit
dem Zeitserver ab.

Der Zeitabgleich ist
fehlgeschlagen, z. B. weil kein
Zeitserver erreichbar ist.

23.1.2 Windows-Updates

Aufgabenkategorie ,Ereignisse zu Windows Update”. Wahrend eines Update-Zeitraums der Art
Windows Update durchfiihren” protokolliert der Dienst jeden Schritt — hier in der Reihenfolge des
Ablaufs:
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ID Art Meldung Bedeutung

262 Information Keine Windows-Updates Die Suche hat keine Updates

verflgbar gefunden.

263 Information n Windows-Update(s) verfligbar Anzahl der gefundenen Updates.

269 Warnung Das folgende Windows-Update Solche Updates installiert

bendtigt wahrend der Installation HDGUARD nicht automatisch.
Benutzereingaben. Es wird Installieren Sie sie bei
ausgelassen! Titel deaktiviertem Schutz.

296 Warnung Der Download des folgenden Wie oben, z. B. bei

Windows-Updates ist groBer als 2  Funktionsupdates.
GB. Es wird ausgelassen! Titel

270 Information Windows-Update Nr. n wird Je Update, das heruntergeladen

heruntergeladen: Titel wird.

271 Information Es gibt kein Windows-Update zum Alle gefundenen Updates wurden

Herunterladen ausgelassen.

277 Information n Windows-Update(s) erfolgreich  Der Download ist abgeschlossen.

heruntergeladen

286 Information Die Installation der

Windows-Updates beginnt

298 Information Update n wurde erfolgreich Ergebnis je Update.

abgeschlossen.

299 Fehler Update n wurde mit Fehler OxCode Das Update ist installiert,

installiert. Windows Update meldet aber
einen Fehler.

300 Fehler Update n wurde nicht installiert.

Fehler OxCode.
301 Fehler Update n wurde abgebrochen.
Fehler OxCode.

283 Warnung Ein Neustart wird angesetzt! Mindestens ein Update verlangt
einen Neustart. HDGUARD startet
den PC neu und setzt den
Update-Zeitraum danach fort.

284 Information Kein Neustart notwendig

Die folgenden Fehler bedeuten, dass ein Schritt der Windows-Update-Schnittstelle fehlgeschlagen
ist; der Update-Lauf endet dann ohne Installation. Haufigste Ursache ist eine fehlende Internetver-
bindung oder ein falsch eingetragener Proxy — prifen Sie die Internet-Einstellungen.
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ID Meldung

256 CoCreatelnstance CLSID_UpdateSession fehlgeschlagen OxCode

257 CoCreatelnstance CLSID_UpdateCollection fehlgeschlagen OxCode

258 Konnte UpdateSearcher nicht erstellen OxCode

259 Konnte nicht nach Windows-Updates suchen OxCode

260 Konnte die UpdateCollection nicht abrufen OxCode

261 Konnte die GroBe der UpdateCollection nicht ermitteln OxCode

264 Konnte UpdateDownloader nicht erstellen OxCode

265 Konnte Eintrag n nicht abrufen OxCode

266 Konnte den Titel von Eintrag n nicht ermitteln OxCode

267 Konnte das Installationsverhalten des Windows-Updates nicht ermitteln: Titel -
Fehlercode OxCode

268 Konnte nicht ermitteln, ob das Windows-Update Benutzereingaben bendtigt: Titel -
Fehlercode OxCode

272 Konnte die UpdateCollection nicht sichern OxCode

273 Downloadfehler OxCode

274 Konnte den Updatelnstaller nicht erstellen OxCode

275 Konnte die Windows-Updates nicht vom UpdateDownloader abrufen OxCode

276 Konnte die Anzahl der heruntergeladenen Windows-Updates nicht ermitteln OxCode

278 Konnte heruntergeladenes Update n nicht abrufen OxCode

279 Fehler OxCode beim Akzeptieren der EULA des Windows-Updates: Titel

280 Konnte die Windows-Updates nicht fur die Installation bereitstellen OxCode

281 Fehler beim Installieren der Windows-Updates OxCode

282 Konnte die Neustartinformation nicht erhalten OxCode

285 Konnte keinen WebProxy erstellen OxCode

23.1.3 Aligemeine Ereignisse

Aufgabenkategorie ,Allgemeine Dienstereignisse":

ID Art Meldung Wann
288 Information Erster Start nach dem Klonen HDGUARD hat den ersten Start
erkannt. Die automatische eines Klons erkannt und richtet
Einrichtung wird gestartet. die Festplatten automatisch ein
(siehe Automatische Einrichtung
nach dem Klonen).
297 Fehler Fehler beim Erstellen des Beim Einrichten der

IST_SWD_USER. HRESULT OxCode

Software-Verteilung durch
HDGUARD.master lieB sich das
Benutzerkonto fir die Verteilung
nicht anlegen.
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23.2 RDTserv

Alle Eintrage haben die Ereignis-ID 1:

Art Meldung Bedeutung

Information RDTserv started in normal Mode Der Dienst ist regular gestartet.

Information RDTserv started in compatibility Der Dienst ist gestartet, bindet seine

Mode Komponenten aber nicht in die laufenden
Programme ein (Kompatibilitdétsmodus).
Davor steht ggf. einer der drei folgenden
Fehler.

Fehler LoadInjectionDriver failed Der Hilfstreiber fir die Einbindung lieB
sich nicht laden.

Fehler InjectLibrary RDTclient64.dll failed Die 64-Bit-Komponente lieB sich nicht
einbinden.

Fehler InjectLibrary RDTclient32.dll failed Die 32-Bit-Komponente lieB sich nicht
einbinden.

Fehler Could not load preferences Der Dienst konnte seine Einstellungen
nicht laden und beendet sich.

Fehler Could not create IPC queue Die interne Kommunikation mit dem
HDGUARD-Dienst lieB sich nicht
einrichten; der Dienst beendet sich.

Information Shut down Der Dienst wurde beendet.
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Glossar

Admin-Stick
In HDGUARD angelernter USB-Stick, mit dem sich Personen ohne Kenntnis des Passworts
bei HDGUARD anmelden konnen. Er darf den Schutz deaktivieren, aber keine Passworter
andern.

Ausnahmeziel
Ungeschitzte Partition auf der Boot-Festplatte, auf der Registry-Ausnahmen gesichert und
Verzeichnisverbindungen abgelegt werden. Auch Ausnahmepartition genannt.

Expertenansicht
Ansicht der HDGUARD-Oberflache, die zusatzliche Bereiche und Einstellungen einblendet.
Wird am unteren Menirand ein- und ausgeschaltet.

Geratekennung
Die Geratekennung wird aus dem TPM-Chip des PCs gebildet. An sie ist die Software-Akti-
vierung gebunden.

HDGUARD.master
Optionales Programm zur zentralen Steuerung und Uberwachung der HDGUARD-geschiitzten
PCs im Netzwerk.

Neustart
Neustart von Windows. Bei aktivem Schutz verwirft HDGUARD dabei alle Anderungen auf
den geschutzten Partitionen.

Partition
Logisch abgegrenzter Bereich einer Festplatte, unter Windows meist mit einem Laufwerks-
buchstaben (z. B. C:) erreichbar.

Registry-Ausnahme
Registry-Schliissel unter HKLM\SOFTWARE oder HKLM\SYSTEM, dessen Inhalt liber Neustarts
hinweg erhalten bleibt.

Seminar-Modus
Art des Schutzes, bei der Anderungen Uiber Neustarts hinweg erhalten bleiben, bis der
Seminar-Modus zurlckgesetzt wird.

Service-Passwort
Das Service-Passwort ist eine zusatzliche Autorisierungsschicht, wenn beispielsweise zentra-
le Verwaltungen vorinstallierte HDGUARD-PCs verteilen. Lokale Administratoren kdnnen ihre
eigenen HDGUARD-Passwarter setzen und die Zentrale hat weiterhin mit ihrem Service-Pass-
wort Zugriff auf diese PCs.

Software-Aktivierung
Registrierung einer HDGUARD-Installation beim Hersteller. Sie ist neben dem Lizenzschlussel
fur den dauerhaften Betrieb erforderlich.

Swap-Datei
Datei, in die HDGUARD die Anderungen an einer geschiitzten Partition umleitet. |hr Inhalt wird
beim Neustart verworfen.
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Swap-RAM
Reservierter Arbeitsspeicher, der die ersten Umleitungen in die Swap-Datei beschleunigt.

Update-Zeitraum
Geplantes Zeitfenster, in dem der PC ohne Schutz startet, um z. B. Windows-Updates dauer-
haft zu installieren.

Verzeichnisverbindung
Ordner auf C:, dessen Inhalt auf das Ausnahmeziel umgeleitet wird und daher Neustarts

Ubersteht.

© 2026 IST Deutschland GmbH 65



Stichwortverzeichnis

A

Admin-Stick, 29, 30, 64
Anmeldung, 11
Ausnahmen, 42
Ausnahmeziel, 42, 64
AutoReConfig, 54

B
Betrieb, 18

D
Design, 46
Domanengruppe, 29, 30

E

Einrichtung

erste, 14
Einstellungen, 46
Ereignisanzeige, 59
Ereignisprotokoll, 59
Erster Start, 14
Expertenansicht, 21, 64

F

Fernverwaltung, 44
Festplatten, 26

G
Geratekennung, 8, 64

H

HDGcmd, 48
HDGUARD.master, 44, 64
HDGUARD.remote, 44

HDGUARD-Administrators, 30

Internet-Einstellungen, 36

K

Klonen, 54
Kommandozeile, 48

L

Lehrerkonsole, 58
Lizenz, 8
eingeben, 33

M
MSI-Parameter, 56

© 2026 IST Deutschland GmbH

Multiboot-System, 23

N
Neustart, 64

P

Partition, 26, 64
Passwort, 29
Proxy, 36

R
Registry-Ausnahme, 42, 64

S

Schutz
aktivieren, 22
deaktivieren, 25
Funktionsprinzip, 2
Seminar-Modus, 24, 64
Service-Passwort, 64
Sichtbarkeit, 31
Software-Aktivierung, 8, 64
durchfiihren, 33
offline, 34
Sperre, 11
Splashscreen, 31
Statusanzeige, 12
Swap-Datei, 26, 64
Swap-RAM, 28, 65
Systemtray-Ilcon, 31

T

Telemetrie, 46, 56
Testzeitraum, 8

U

unbeaufsichtigte Installation, 56

Update-Zeitraum, 37, 65
USB-Massenspeicher, 40
USB-Sticks, 40

Vv

Verzeichnisverbindung, 42, 65

W

Wartung, 18
Windows Update, 25, 37

66



	I Grundlagen
	1 Einführung
	1.1 HDGUARD
	1.2 HDGUARD.master
	1.3 Für wen ist dieses Handbuch?
	1.4 Aufbau des Handbuchs

	2 Installation
	2.1 Art des Schutzes und Einschränkungen
	2.2 Systemvoraussetzungen
	2.3 Installation über die Benutzeroberfläche
	2.4 Aktualisierung
	2.5 Deinstallation
	2.6 Installation und Einrichtung eines Multiboot-Systems

	3 Lizenzierung und Testzeitraum
	3.1 Testzeitraum
	3.2 Lizenzschlüssel und Software-Aktivierung
	3.3 Abgelaufene oder ungültige Lizenz


	II Erste Einrichtung
	4 Die Bedienoberfläche im Überblick
	4.1 Programmstart
	4.2 Anmeldung
	4.3 Das Hauptfenster
	4.3.1 Statusanzeige
	4.3.2 Das Menü
	4.3.3 Standardansicht und Expertenansicht

	4.4 Meldungsleisten
	4.5 Gesperrtes Fenster bei laufenden Vorgängen

	5 Schritt für Schritt zum aktiven Schutz
	5.1 HDGUARD zum ersten Mal starten
	5.2 Internetverbindung einrichten (nur mit Proxyserver)
	5.3 Lizenzschlüssel eingeben und Software aktivieren
	5.4 HDGUARD-Passwort setzen
	5.5 Festplatten automatisch zuweisen
	5.6 Update-Zeitraum einrichten (optional)
	5.7 Schutz aktivieren
	5.8 Nach dem Neustart

	6 Im laufenden Betrieb
	6.1 Was bei aktivem Schutz gilt
	6.2 Software installieren oder Einstellungen dauerhaft ändern
	6.3 Meldungen im Betrieb
	6.4 Darstellung der Oberfläche anpassen


	III Weitere Einstellungen und Expertenansicht
	7 Die Expertenansicht
	7.1 Expertenansicht einschalten
	7.2 Was die Expertenansicht zusätzlich bietet

	8 Schutz aktivieren und deaktivieren
	8.1 Schutz aktivieren
	8.1.1 Voraussetzungen
	8.1.2 Ablauf

	8.2 Multiboot-Systeme
	8.2.1 Multiboot-System einrichten
	8.2.2 Rückfrage beim Aktivieren

	8.3 Seminar-Modus
	8.3.1 Rücksetzeinstellungen

	8.4 Schutz deaktivieren
	8.5 Windows Update und Schutz

	9 Festplatten
	9.1 Darstellung
	9.2 Schutzmodi je Partition
	9.3 Vollständige Konfiguration
	9.4 Automatisch zuweisen
	9.5 Partitionen einzeln konfigurieren
	9.5.1 Swap-Datei konfigurieren


	10 Passwörter
	10.1 HDGUARD-Passwort setzen, ändern oder entfernen
	10.2 Seminar-Passwort
	10.3 Anmeldung ohne Passworteingabe
	10.3.1 Admin-Stick
	10.3.2 Domänengruppe „HDGUARD-Administrators“


	11 Sichtbarkeiten
	11.1 Verknüpfungen
	11.2 Benutzeroberfläche

	12 Lizenzierung
	12.1 Lizenzschlüssel eingeben
	12.2 Software-Aktivierung über das Internet
	12.3 Offline Software-Aktivierung
	12.4 Lizenz zurücksetzen
	12.5 Lizenz wechseln
	12.6 Lizenzinformationen

	13 Internet-Einstellungen
	13.1 Verbindungsart

	14 Update-Zeiträume
	14.1 Zeiträume
	14.1.1 Einstellungen je Zeitraum
	14.1.2 Globale Einstellungen

	14.2 Ablauf eines Update-Zeitraums
	14.3 Spezielle Update-Zeiträume

	15 USB-Sticks
	15.1 Behandlung der lokalen USB-Massenspeicher
	15.2 Zugelassene USB-Massenspeicher
	15.2.1 Stick anlernen
	15.2.2 Liste übertragen


	16 Ausnahmen
	16.1 Ausnahmeziel festlegen
	16.1.1 Ausnahmepartition anlegen
	16.1.2 Ausnahmen zurücksetzen

	16.2 Registry-Ausnahmen
	16.3 Verzeichnisverbindungen auf C:

	17 HDGUARD.master
	17.1 Verbindung einrichten
	17.1.1 Einstellungen in der Registry

	17.2 Benachrichtigungen für angemeldete Benutzer

	18 Info und Einstellungen
	18.1 Einstellungen
	18.1.1 Telemetrie

	18.2 Info


	IV Automatisierung und Referenz
	19 Bedienung per Kommandozeile
	19.1 Verschlüsselte Passwörter
	19.2 Befehle
	19.2.1 Passwörter
	19.2.2 Schutz
	19.2.3 Festplatten
	19.2.4 Lizenzierung
	19.2.5 Sichtbarkeit
	19.2.6 Internet und Windows Update
	19.2.7 USB-Sticks
	19.2.8 Ausnahmeliste für den Benutzermodus-Schutz


	20 Klonen
	20.1 Installation in einen Klon-Master
	20.2 Automatische Einrichtung nach dem Klonen

	21 Unbeaufsichtigte Installation (MSI-Parameter)
	22 Lehrerkonsole
	23 Ereignisprotokoll
	23.1 HDGUARD Service
	23.1.1 Update-Zeiträume
	23.1.2 Windows-Updates
	23.1.3 Allgemeine Ereignisse

	23.2 RDTserv

	24 Glossar
	Stichwortverzeichnis


