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EinfUhrung

1 Einfuahrung
1.1 HDGUARD

HDGUARD schiitzt lhre Festplatten vor dauerhaften Verdnderungen. Nach einem Neustart des
Rechners wird automatisch der gewiinschte Originalzustand wiederhergestelt. Selbst wenn die
Anwender Dateien verdndern oder I6schen, hat dies keinen dauerhaften Effekt. Die hohe
Betriebssicherheit der geschitzten PCs entlastet verantwortiche IT-Mitarbeiter und sorgt fur eine
ungewdhnlich hohe Langzeitstabiltat - sogar bei PCs in 6ffentlichen Einrichtungen!

Erzielt wird die hohe Betriebssicherheit dadurch, dass HDGUARD ale Verdnderungen an den
konfigurierten Partitionen entweder unterbindet oder in HDGUARD SWAP Dateien umleitet. Zur
Laufzeit des Betriebssystems koénnen alle Funktionen ohne Einschrankungen genutzt werden und der
Anwender erkennt keinen Unterschied im Vergleich zu herkbmmlichen, ungeschiitzten PCs. Sobald der
PC neugestartet wird, verwirft HDGUARD alle Anderungen. Hierfir wird nur ein Bruchteil einer Sekunde
benotigt, egal wie umfangreich die Anderungen waren.

Die Funktionaltat des HDGUARD wird abgerundet durch einen wirkungsvolen USB Schutz, der die
Nutzung von USB-Laufwerken einschrankt. Zusatzlch stellen eine Vielzahl nitzlicher Optionen sicher,
dass sich die Software sehr gut in bestehende IT-Konzepte integrieren lasst. Damit eignet sich
HDGUARD fir praktisch jeden Einsatzbereich.

Uber die klassischen Schutzfunktionen hinaus wurden einige sehr niitzliche didaktische Funktionen zur
HDGUARD Produktfamilie hinzugefugt. Weitere Informationen dazu finden Sie im Handbuch fir das
Produkt HDGUARD.master.

HDGUARD ist eine reine Softwarelosung. Es sind keine Hardwareeingriffe an den geschitzten
Systemen erforderlich. Durch Verzicht auf PC-Karten oder Dongle fligt sich HDGUARD perfekt in neue
als auch in bestehende Systeme ein.

1.2 HDGUARD.master
|

HDGUARD.master zentralisiert die Steuerung und Uberwachung der HDGUARD geschiitzten Rechner
in IThrem Netzwerk. Deaktivieren Sie gezielt einzelne Rechner oder ganze Raume. Uberwachen Sie
automatisch den Schutz lhrer Rechner und lassen Sie Sicherheitswarnungen erscheinen, wenn ein
Rechner ungeschiitzt hochgefahren ist.

HDGUARD.master ist die perfekte Ergédnzung fur alle Netzwerke, in denen HDGUARD geschutzte PCs
zum Einsatz kommen.

2 Installation

Fertigen Sie Sicherheitskopien aller wichtigen Daten bzw. des gesamten Systems an. Durch
Fehlbedienung, fehlerhafte Installation, aul’erplanmalige Unterbrechung der Installation oder
Fehlkonfiguration konnen Daten beschédigt werden oder verloren gehen. Die Firma IST Deutschland
GmbH und ihre Partner haften nicht fiir eventuelle Datenverluste und deren Folgen.

Wenn HDGUARD und (ggf. Teile des) HDGUARD.master auf einem System instaliert werden sollen,
muss HDGUARD.master zuerst installiert werden.
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Installation

2.1 Artdes HDGUARD Schutzes und Einschrankungen
|

HDGUARD schitzt die Daten auf der Festplatte grundsatzich per Partition. Das heilst, dass alle
Anderungen an Registryeintragen und an Dateien auf dem Systemlaufwerk: auf jeden Fall durch
einen Neustart zurlckgesetzt werden. HDGUARD bietet fur bestimnmte Szenarien Hiffsfunktionen an,
mit denen sich diese Einschrankungen abmildern lassen. Es wird empfohlen, Updatezeitraume|19] zu
nutzen, um bei zeitweise deaktiviertem HDGUARD Schutz Updates etc. einspielen zu kdnnen. In
seltenen Fallen kénnen auch Ausnahmenl24] verwendet werden. Dazu ist eine zusatzliche Partition auf
der Systemfestplatte notwendig, die Sie mit Hife der Windows Datentrdgerverwaltung auch
nachtraglich anlegen kénnen.

Der Windows Update Dienst ist zur Laufzeit des HDGUARD Schutzes deaktiviert. Betriebssystem- und
Defender-Updates konnen nur bei deaktiviertem Schutz instaliert werden. Auflerdem ist die
Funktionalitat des Microsoft App-Stores eingeschrankt, wenn der HDGUARD Schutz aktiv ist.

2.2 Systemvoraussetzungen
I ——

2.2.1 Hardware

Handelstiblicher PC mit Intel x64 oder AMD64 Prozessorarchitektur und 4 GB RAM (empfohlen
mindestens 8GB) und 128 GB Festplatte, SSHD oder SSD (empfohlen mindestens 180 GB).
Unterstltzung der ARM64 Prozessorarchitektur auf Windows 11 Systemen

RAID-Systeme und Installationen in virtuelle Maschinen werden nicht unterstitzt.

2.2.2 Betriebssysteme

Microsoft Windows 10 ab der Version 2004, Microsoft Windows 11
Windows Server 2022
Jeweils fur die Architektur Intel X64 und AMD64

Windows 11
Fur Gerate mit ARM64 Prozessorarchitektur

2.2.3 Festplatteneinrichtung

MBR oder GPT mit priméren und sekundéren Partitionen.
Von HDGUARD beriicksichtigte Volumes mussen mit NTFS oder FAT 32 formatiert sein.

Partitionszusammenfiihrungen wie dynamische Datentrager werden nicht unterstiitzt.

2.2.4 Freier Speicher

Mindestens 4 GB freier, zusammenhangender Speicher auf dem Systemlaufwerk C: , empfohlen
mindestens 20 GB freier, zusammenhangender Speicher auf dem Systemlaufwerk C: .

2.3 Installation uber die Benutzeroberflache
|

Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen.

Starten Sie nun auf einer 32-Bit Windows Installaton HDGUARD12_32.msi und auf einer 64-Bit
Windows Installation HDGUARD12 64.msi. Sie erhalten die aktuelen Installationsquelen im Internet
unter www.ist.com.
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Solte der HDGUARD.master zur Verwaltung der Clients eingesetzt werden, mussen im Setup des
Clients die Verbindungseigenschaften zwischen Client und zentralem Master Dienst hinterlegt werden.
Wenn keine spezielen Einstelungen eingetragen werden, wird als Standard der Name
HDGUARDmaster genutzt. Dies ist sinnvol, wenn der Name des PCs, auf dem der zentrale Dienst
des Masters eingerichtet ist, HDGUARDMASTER heit, oder ein entsprechender Alas im DNS
eingetragen ist. Auch fir Umgebungen ohne den HDGUARD.master ist dies die richtige Einstellung.

In allen anderen Falen muss die zweite Option gewahit und der Name oder die IP des PCs
eingetragen werden, auf dem der zentrale Dienst eingerichtet wurde.

15 HDGUARD Setup X

HDGUARD Installationsoption

Detzilierte HOGUARD Optionen festlegen . HDGUARD

Die HOGLUARD Lehrerkonsole ist eine didaktische Steuerung Threr HDGUARD Clients innerhalb
eines Raumes. Mur mit HDGUARD. master.

[ JHDGUARD Lehrerkonzole installieren

HDGUARD Verbindungseinstellungen fir die Verbindung zum HDGUARD, master. Geben Sie den
DMS Mamen oder die IP des HDGUARD. . master Rechners, oder bei getrennter Installation des
HDGUARD.master Zentraldienst PCs, an.

(") Keine speziellen Einstellungen firr die Fernsteuerung (Standard)

(®) Mutze Fernsteuerung durch den HDGUARD.master Dienst auf dem folgenden Host:

Host-Mame [ IP-Adresse vom zentralen HDGUARD. master Dienst: Jsmmgeruer

Advanced Installer

= Zurtick Abbrechen

Die Lehrerkonsole[34] funktioniert nur zusammen mit dem HDGUARD.master. Sie solte nur an den
Arbeitsstationen mitinstaliert werden, an denen auch Dozenten arbeiten. Sobald HDGUARD vollstéandig
installiert ist, erscheint ein Dialog zum Neustarten des Rechners.

Der Neustart des Rechners nach der Installation ist zwingend erforderlich, bevor weitere Aktionen
durchgefuhrt werden.

2.4 Installation in einen Klon-Master

Richten Sie das Betriebssystem und alle Anwendungen ein.

Instalieren Sie nun auf einer 32-Bit Windows Version HDGUARD12 32.msi und auf einer 64-Bit
Windows Version HDGUARD12_64.msi Sie erhalten die aktuellen Installationsquellen im Internet unter
WWW. ist.com.

Fuhren Sie nun die Konfiguration in der HDGUARD Oberflache durch. Dabei diurfen Sie noch keine
Festplattenpartitionen einrichten. Nach dem Klonen wird eine automatische Festplatteneinrichtung
durchgefuhrt. Die Softwareaktivierung muss nach dem Klonen erfolgen. Dazu stehen
Einrichtungshilfen bereit. Lesen Sie dazu den Abschnitt Hifsfunktionen beim Klonen[s2).

HDGUARD darf nicht mit bereits konfigurierten Festplatten geklont werden!
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Fertigen Sie nun von diesem Zustand das Rechnerimage an.
Fur das weitere Einrichten der Klone stehen lhnen aulRerdem die Kommandozeilensteuerung@
HDGcmd.exe und ggf. das Programm HDGUARD.master zur Verfligung.

2.5 Installation und Einrichtung eines Multibootsystems
|

HDGUARD unterstitzt Multibootsysteme mit dem Windows Bootmanager.

Fur die Einrichtung eines solchen Systems gehen Sie wie folgt vor:

Legen Sie zunachst die Setup DVD der héchsten zu instalierenden Windows Version ein und starten
Sie das Setup. Klicken Sie im Partitionierer zunachst auf Laufwerkoptionen (erweitert) und l6schen Sie
ale vorhandenen Partitionen auf der Startfestplatte. Klicken Sie nun auf Neu und geben Sie die GroRRe
fur die Systempartition C: ein, die fur diese Windowsversion benutzt werden sol. Erstellen Sie
anschlielend mit Hife dieses Partitionierers auch die anderen Partitionen fir die weiteren zu
instalierenden Windowsversionen und ggf. eine zusatzliche fir ungeschtzte Daten.

Wenn Sie mit dem Partitionierer fertig sind, klicken Sie nicht auf Weiter, sondern nehmen Sie die DVD
aus dem Laufwerk und legen die Setup DVD oder CD der altesten Windowsversion ein, die Sie in das
Multibootsystem integrieren wolen, und starten Sie das System neu. Instalieren Sie nun die
Windowssysteme von der altesten bis zur neuesten Windowsversion jeweis in die vorgesehene
Partition. Es konnen auch Linuxsysteme in das Multibbootsystem aufgenommen werden. Diese
mussen ihren Bootcode in dem Startsektor ihrer jeweiigen Bootpartition ablegen und in den Windows
Bootmanager eingetragen werden. (Anleitungen dazu finden sich im Internet.)

Mit diesem Vorgehen stellen Sie sicher, dass der aktuelle Windows Bootmanager verwendet wird und
keine Reparatur von bereits bestehenden Systemen erfolgen muss oder gar externe Tools eingesetzt
werden missen. Wenn Sie die einzelnen Windowssysteme instaliert und eingerichtet haben,
instalieren Sie auf jedem Windowssystem den HDGUARD. Fuhren Sie anschlielend die Konfiguration
des HDGUARD auf einem Windowssystem aus. Dabei ist zu beachten, dass jede Partition, die eine
Windowsinstallation enthalt, auf den Modus ,zu schitzen“ und ggf. vorhandene, versteckte
Startpartitionen auf ,,nur Lesen“ oder ,kein Zugriff“ gestelit werden mussen.

Diese Konfiguration des HDGUARD Schutzes git fur ale Windowsinstallationen auf dem
Multibbootsystem, sodass sie nur einmal durchgefuhrt werden muss. Gleiches git fir die
Softwareaktivierungl o).

Nach Abschluss der Konfiguration des HDGUARD starten Sie nun beginnend mit der &lesten
instalierten Windowsversion auf alen Installationen jeweis die HDGUARD Oberflache und driicken Sie
auf Aktivieren und Automatik bzw. Seminar Modus. Bei der Nachfrage zum Multibootsystem
wahlen Sie jedoch Nein aus. Erst wenn Sie bei der neuesten Windowsversion angekommen sind,
wahlen Sie Ja aus. Damit ist sichergestelit, dass ale Windows Installationen auf den HDGUARD
Schutz vorbereitet sind.

3 Lizenzierung und Testzeitraum

3.1 Testzeitraum
]

Nach der Installation des HDGUARD haben Sie 30 Tage Zeit, die Software ohne Eingabe einer
Seriennummer zu testen. Innerhalb dieses Zeitraums stehen lhnen bis auf den Kennwortschutz[12)
und die Anpassung der Sichtbarkeit[13] alle Funktionen zur Verfugung.
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3.2 Lizenzierung
|

Nach der Eingabe einer giiltigen Seriennummer|12] erhalten Sie die vole Funktionalitdt bis maximal 60
Tage nach der Installation.

3.3 Softwareaktivierung
|

Die uneingeschrankte Funktionalitat steht Ihnen erst nach einer Registrierung der einzelnen Installation
bei IST Deutschland GmbH zur Verfigung (Softwareaktivierung). Dabei wird ein Datenpaket
bestehend aus der HDGUARD Seriennummer und der ldentifizierung der Hardware an einen Server
von IST Deutschland GmbH geschickt. Mit der daraus generierten Antwort, ist die HDGUARD
Installation i.d.R dauerhaft lauffahig. Diese Antwort enthalt nicht nur die Information zur eigentlichen
Freischaltung sondern auch ggf. aktualisierte Lizenzinformationen.

Dieser Datenaustausch geschieht bei direkter (oder Proxy-) Internetverbindung Uber die HDGUARD
Benutzeroberfliche oder Uber das HDGUARD Kommandozeientool HDGcmd. Liegt keine
Internetverbindung vor, kénnen beide Programme alternativ eine Anfragedatei erstelen, die auf der
Internetseite license-de.ist.com entgegengenommen wird. Die Seite generiert eine rechnerspezifische
Antwortdatei, die von den beiden oben genannten Programmen entgegen genommen wird. Die
Verbindung bei der automatischen sowie manuelen Aktivierung von HDGUARD ist nach aktuelem
Stand der Technik verschlissett.

Die Softwareaktivierung kann im Gegensatz zu der Aktivierung von Microsoft Windows oder Microsoft
Office am einzelnen PC beliebig oft durchgefiihrt werden, ohne dass die entsprechende Lizenz
zusatzlich ,verbraucht“ wird. Auch eine wiederholte Installation von HDGUARD auf demselben
Rechner mit erneuter Softwareaktivierung ,,verbraucht* die entsprechende Lizenz nicht weiter, solange
die Hardware nicht geandert wird.

Durch die Aktualsierung der Lizenzinformationen bei der Softwareaktivierung lasst sich beispielsweise
eine fur mehrere Monate ausgestelte Testizenz um weitere Monate verléngern bzw. in eine
Kauflzenz umwandeln, ohne dass eine neue Lizenz eingegeben werden muss.

Es wird pro HDGUARD geschiitztem PC eine Lizenz benétigt. Multibootsysteme bendtigen ebenfalls
nur eine Lizenz pro PC.

4  Die grafische Benutzeroberflache

Nach der Instalation finden Sie HDGUARD auf dem Desktop, im Startmeni, im Traybereich und in
seinem Programmverzeichnis.

4.1 Erster Start
|

Doppelkicken Sie das HDGUARD Symbol, um die zentrale Benutzeroberflache zu 6ffnen.

Beim Offnen ohne eingerichteten HDGUARD Schutz wird gefragt, ob eine automatische Konfiguration
durchgefuhrt werden sol. Diese Automatik setzt den Status der eventuell vorhandenen Start- und
Bootpartitionen auf ,,nur Lesen“ und legt eine SWAP-Datei fir den Schutz des Systemlaufwerks C: an.
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@ HDGUARD - Demoversion (30 Tage verbleiben)

HDGUARD

Konfiguration

Der Hauptbidschirm mit deaktivierten Hauptbedienelementen.

4.2 Konfiguration

Drucken Sie den Knopf Konfiguration, um ins Konfigurationsmenu zu gelangen.

Die Konfigurationsansicht enthalt alles, was Sie fur die Anpassung des HDGUARD an lhre Bedurfnisse
bendtigen. In den meisten Falen werden Sie die Konfiguration lediglich einmal vor dem Aktivieren des
HDGUARD bendtigen. Danach missen nur selten Anderungen an der Konfiguration vorgenommen

werden.
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Die grafische Benutzeroberflache

4.2.1 Festplatte

Hier bestimmen Sie, welche Partitionen geschitzt werden solen und wo die jeweiige HDGUARD SWAP
Datei liegen wird.

@) HDGUARD - X

HDGUARD

Festplatte
sonen der Laufwesks konfigur Festplatte

In dieser Ubersicht sind alle verfiigbaren Partitionen aufgelistet. Die Systempartition muss geschiitzt werden, damit alle
Anderungen an dieser Partition bei jedem Meustart des Rechners (abhangig von der Schutzart) riickgéngig gemacht.
@ Lizenz & Kennworter
Schutz fir die HDGUARD
installztion

o Sichtbarkeit|Seminar
Einstelhengen filr Sichtharkeit des

HDGUARD und Zuriicksstren des

@ Hﬂ@%ﬂtﬁ‘;‘;ﬁm S \\?\Volume{61680a93-0000-0000-0000-4
planen sed i 3 an 440 MEB used from 525 ME partition

us=d from 42 GB SWAP

Windows Update

Status des Microsoft Windows his drive is read-on

Update Dienstes ®
Administration
Benustzerzbhingige Einstellungen

@ USB Speicher Gerite
Einstellungen zum USB Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieren

Volume [D:]

101 MB used from 242 GB partition

Hilfe|Verschiedenes
Erweiterte Informationen und Hiffe Hinweis: Einige Partitionen wie etwa "System-reserviert" oder "EFI-Systempartition", welche nur fiir das Betriebssystem
\'_B relevant sind, sind derzeit ausgeblendet. Hier klicken um die Systempartitionen anzuzeigen

Festplattenkonfigurationsansicht

Zum Einrichten des Schutzes fur Partition C: klcken Sie in das Feld von Partition C:. Sie werden

zunachst nach dem Schutzmodus gefragt. Dieser kann ,zu schitzen®, ,nur lesen“ oder ,kein Zugriff*

sein.

Waéhlen Sie ,zu schitzen* aus, so 6ffnet sich ein Einstelungsfenster, in dem Sie alle verfligbaren

Optionen festlegen kdnnen. Diese sind:

e Der Ort, wo die SWAP Datei liegen sol. Hinweis: Diese muss auf der gleichen Festplatte liegen.

¢ Die GroRe des Speicherplatzes, der fur die SWAP Datei auf der angegebenen Partition reserviert
werden soll.

e Die Grolke des Hauptspeichers, der reserviert werden sol, um die ersten Umleitungen in die SWAP
Datei zu beschleunigen. Nur verfugbar fur Systempartitionen.

Fur die Option SWAP-RAM wird ein Teil des RAM des PCs belegt, der Start des Betriebssystems
jedoch merkiich beschleunigt.
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4.2.2 Lizenz und Kennworter

@) HDGUARD — x

Festplatte 0 o
Parttionen derLavfuerke Lizenz & Softwareaktivierung

nfigurieren

Durch Eingabe Thres Lizenzschlissels heben Sie die zeitliche Begrenzung der unlizenzierten Version auf und kénnen den
vollen Funktionsumfang nutzen. Der Lizenzschliissel besteht aus 4 Feldern mit je 5 Zeichen. Sobald eine giiltige Lizenz

Lizenz & Kennworter erkannt wurde, wird die
Sehuitz fiar die HDGUARD installation Schaltflache ,Software aktivieren" aktiv. Klicken Sie dort, um die Lizenz dauerhaft zu speichern.

Lizenzschlissel: MEEEI-sesss—sssss—sssss

o Sichtbarkeit|Seminar Giiltiger HDGUARD 12 Lizenzschliissel

Einstellungen fir Sichtbarksit des
HDGUARD und Zuriicksetzen des

@ L‘Up_‘iitiiz:t;'a:?;ﬁm Fiir eine uneingeschréankte Funktionalitdt des HDGUARD ist es notig HDGUARD iiber das Internet zu aktivieren. Wihrend
pgpcr;n =T der Softwareaktivierung wird Ihr Lizenzschlissel auf Giiltigkeit geprift. Wahrend des Aktivierungsprozess werden
Informationen ber Thr System und dem Betriebssystem (bertragen. Die gesamte Kommunikation wird verschliisselt

durchgefiihrt.

Windows Update
Status des Microsoft Windows
Update Dienstes

Software aktivieren
Administration - o 5
Berutzerzhhingige Einstellungen Aktivierungsdatei importieren

Internet Proxy Einstellungen
USB Speicher Gerdte
Einstellengen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe uriick m

Heer haben Sie die Moglichkert, Ihre Seriennummer einzugeben und die Softwareaktivierung
durchzufiihren.

Solte der aktuele PC keine Verbindung zum Aktivierungsserver aufbauen koénnen, erhalten Sie die
Mdoglichkeit, die Anfrage in eine Datei zu speichern. Diese Datei kann anschlefend auf der
Internetseite https://license-de.ist.com hochladen und weiterverarbeitet werden. Dieser Schritt kann
auch auf einem anderen PC durchgefihrt werden.

Im zweiten Tab (auch zu erreichen mit den Knépfen ,Zurick” bzw. ,Weiter*) wird das HDGUARD
Kennwort gesetzt.

Achten Sie unbedingt darauf, Ihr gesetztes Kennwort fur den Programmzugriff nicht zu verlegen bzw.
zu vergessen. Es gibt keine fest einprogrammierten  Kennworter oder  eine
Wiederherstellungsmdoglichkeit des Kennworts!

Im dritten Tab wird das Kennwort fir das Zuriicksetzen des Seminarmodus gesetzt. Ohne ein
festgelegtes Seminarmoduskennwort kann jeder Benutzer den Seminarmodus zurlicksetzen. Siehe
Seminarmodus

Im vierten Tab konnen Sie USB-Geradte definieren, deren Vorhandensein den Passwortschutz des
HDGAURD ubergeht. Diese Funktion steht zur Verfigung um Lehrern, Servicepersonal oder Aushifen
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den Zugang zum Rechner zu gewahren ohne das Kennwort preiszugeben. Ist ein Benutzer tber solch
einen Service Key authentifiziert, so sind Passwortanderungen und das Anlernen weiterer Service
Keys nicht mdgiich.

4.2.3 Sichtbarkeit/Seminar

Vielfach liegt es im Interesse des Administrators, dass die Prasenz des HDGUARD vor
den Benutzern verborgen bleibt. Der Administrator kann deshalb die Sichtbarkeit des
HDGUARD von ,voll sichtbar* bis ,,unsichtbar* selbst bestimmen.

@) HDGUARD - X

HDGUARD

L1
Sichtbarkeit

Fiir die Konfiguration oder die Anzeige des aktuellen HDGUARD Schutzzustandes kénnen unterschiedliche Icons oder ein
HDGUARD Status Tray Icon angezeigt werden.

Benutzerdefiniert Rd

[ /] Verkniipfung auf dem Desktop
|/] Startmeniieintrag

Festplatte
@ Partitionen der Laufwerke

konfigurieren

Lizenz & Kennwdrter
Schutz fir die HDGUARD

installztion

Sichtbarkeit|Seminar
Einstellungen fir Sichtharksit des
HOGUARD und Zuriicksetzen des

Updatezeitrdume
Updztereitriume fir HODGUARD

planan

ACHTUNG! Durch dias Entfernen aller Bnirdge ist es ggf. nitig das HDGUARD Kenfigurationsprogramm direkt aus dem Instalafionsordner zu
starten.
|/] Splashscreen bei aktivem oder nicht lizenziertem HDGUARD anzeigen
m HDGUARD System Tray Icon anzeigen
m Statusfenster fiir HDGUARD anzeigen wenn der Mauszeiger (ber dem HDGUARD Status Tray Icon sich befindet
[ /] Rechtsklickmenii (Popupmenu) fiir HDGUARD Status Tray Icon

0 Sichtbarkeitseinstellungen fiir Dom&nen-Administratoren oder lokalen Administratoren im Peer-to-Peer
Netzwerk ignorieren und immer anzeigen

Windows Update

Status des Miorosoft Windows
Updste Dienstes

Administration
Benutzerzbhingige Einstellingan
USB Speicher Gerdte
Einstelhangen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz
definierzn

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Weiter

Bitte beachten Sie, dass Updateinstallationen (Versionsupdates) vom HDGUARD die Sichtbarkeit
teiweise wiederherstellen kénnen.

4.2.3.1 Desktop Icon

Ein HDGUARD Symbol wird auf dem Desktop platziert. Ein Doppelkick auf dieses
Symbol startet das HDGUARD Programm.

4.2.3.2 Startmenuleintrag
Eintréage fur den HDGUARD im Startment (unter ,,Programme\HDGUARD") anlegen.
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4.2.3.3 Splashscreen

Ein Infofenster (engl. Splashscreen) wird bei aktvem HDGUARD angezeigt, so dass der Benutzer
Uber den Schutz des PCs informiert wird.

4.2.3.4 System Tray lcon

Das System Tray (Systray) befindet sich rechts in der Windows Startleiste. Mit Hife des angezeigten
Symbols, ein Schild in den Farben Blau bis Rot, je nach Auslastung, kann der Zustand des Schutzes
angezeigt werden. Es ist ratsam, dieses Symbol immer anzuzeigen.

4.2.3.5 Statusfenster des Tray lcons anzeigen
Beim Bewegen der Maus Uber das Tray Icon erscheint eine Statusinformation.
4.2.3.6 Seminarmodus-Ricksetzeinstellungen

Im Seminarmodus kann der Anwender entscheiden, wann der Schutz zuriickgesetzt werden sol. Das
Zuricksetzen des Seminarmodus erfolgt bei der Einstelung Manuell durch den Benutzer tber das
Tray lIcon des HDGUARDs und kann mit einem Kennwort geschitzt werden. Ohne den
Kennwortschutz kann jeder Benutzer das System fur den néchsten Neustart zurlicksetzen. Das
Kennwort kann in Lizenz und Kennwérter[12] hinterlegt werden.

Es ist ebenfalls moglich das Zuriicksetzen téaglich, an bestmmten Wochentagen oder Tagen im Monat
automatisch durchzufihren.
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@) HDGUARD - Py

HDGUARD

Festplatte ] . ]
P o Lavfuste Seminarmodus - Riicksetzeinstellungen
Der Seminarmodus setzt den HDGUARD Schutz nicht mit jedem Start von Windows zuriick, sondern der Anwender kann
entscheiden wann dies geschieht. Das Zuriicksetzen kann aber auch automatisch an bestimmten Wochentagen oder

@ Lizenz & Kennwdrter Tagen im Monat stattfinden.

Schutz fiir die HDGUARD - )
installation Riicksetzeinstellungen:

[/] Manuell durch den Benutzer

9 Sichtbarkeit|Seminar [ Taglich

Einstellingen fir Sichtbarkeit des [] wichentlich Montag Dienstag
HDGUARD und Zuriicksetzen des

[] Monatlich [Micht definiert - hier klicken

Updatezeitrdume
Updztereitriume fir HODGUARD

planan

Windows Update

Status des Microsoft Windows
Updzte Dienstes

Administration
Banutzersbhingige Einstellungen
USB Speicher Gerdte
Einstelhangen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick Weiter

Bevor die Aktivierung des Schutzes im Seminarmodus genutzt werden kann, missen die
Rucksetzeinstellungen definiert werden.

4.2.3.7 Benachrichtigungen

Wenn uber den HDGUARD.master ein Screenshot eines Clents angefordert wird, muss dies der
Benutzer zulassen. Es wird fur die Dauer von 25 Sekunden ein Fenster eingeblendet, das dem
angemeldeten Benutzer die Mdglichkeit bietet, den Screenshot zuzulassen oder abzulehnen.
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—

DKS

HD CUARD

o) HDGUARD

HDGUARD Ad
Erlaub

Der HDGUARD.master bietet fur Wartungszwecke die Mdoglichkeit Benutzer remote abzumelden.
Fals Benutzer angemeldet sind, kdnnen sie die Abmeldung innerhalb von 30 Sekunden abbrechen.
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—

DKS

HD CUARD

o) HDGUARD

Remoteadministration!

1 innerhalb von 30 Sekunden

Mit Hife des HDGUARD.masters ist es mdglich, PCs ferngesteuert herunterzufahren. Hieriber wird
der angemeldete Benutzer informiert und kann dies innerhalb von 30 Sekunden abbrechen.
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—

DKS

HD CUARD

2 HDGUARD

23 Sekunden

Abbrechen

Eine weitere Benachrichtigung wird eingeblendet, wenn der PC vom HDGUARD.master remote neu
gestartet werden soll. Auch hier besteht fir den angemeldeten Benutzer die Mdoglichkeit diesen
Vorgang abzubrechen.
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—

DKS

HD CUARD

o) HDGUARD

Abbrechen

4.2.4 UpdatezeitrGume

Um sicherzustellen, dass Ihr Betriebssystem und lhr Virenscanner immer auf dem aktuelsten Stand
sind, kdnnen im HDGUARD Updatezeitraume konfiguriert werden.
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Waéhrend dieser Zeitraume startet der PC ohne den HDGUARD Festplattenschutz und mit restriktiver
Benutzeranmeldung. Anmeldungen an den PC werden nicht zugelassen, auler es ist der Benutzer,
der im vierten Tab definiert ist. Es kbnnen wahrend der Updatezeitraume unbeaufsichtigt Windows
Updates eingespielt werden sowie beliebige ausfiihrbare Dateien gestartet werden. Fir letztere sowie
fur eine mogliche automatische Anmeldung mit gesperrtem Bidschirm kdnnen im vierten Tab
Anmeldeinformationen hinterlegt werden.

HDGUARD

Festplatte ] . ] ! @
Parionen der Laufiweske Benutzereinstellungen fiir Updatezeitraum

konfigurieren

Geben Sie Benutzername, Kennwort und Domain an um die Kommandozeile in den Updatezeitrdumen auszufihren. Diese
Benutzerkennung wird auch fiir den automatischen Login wéhrend des Updatezeitraumes verwendet. (Dies ist fir
@ Lizenz & Kennwirter Programme welche sich automatisch nach dem Anmelden eines Benutzers aktualisieren. Der Bildschirm ist fiir manuelle

Schutz fir die HDGUARD Bedienung gesperrt.)
installation

Fiillen Sie die Benutzereinstellungen fiir die Updatezeitrdume aus um die entsprechenden Optionen in den HDGUARD

Q Sichtbarkeit|Seminar Updatezeitrdumen freizuschalten.

Einstellungen fir Sichtharksit des —
HDGUARD und Zuriicksetzen des Benutzername: |Adm|n|strat0r |

Kennwort: |ll-llllllll |

Updatezeitraume

Updatezeitriume Fir HDGUARD planen Domain: |Schu|e |

Windows Update In den Einstellungen zum HDGUARD Updatezeitraum kann ein Benutzer angegeben werden, welcher sich unbeschrankt
Status des Microsoft Windows wiahrend eines Updatezeitraumes anmelden kann. Die Anmeldung kann lokal oder per Remotedesktop geschehen.
Updzte Dienstes

Geben Sie einen Benutzernamen an, welcher sich wahrend eines Updatezeitraumes ohne Beschrankungen anmelden darf

Administration

Benutzerabhingig Einstellungen Benutzername: |Admin
USB Speicher Gerdte
Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen filr HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Weiter
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In den ersten drei Tabs stelen Sie die Startzeit, Dauer, Anmeldeoptionen und Aktionen der drei
unabhéngig voneinander definierbaren Updatezeitrdume ein.

@) HDGUARD - X

L

Festplatte .
parttionsn arLavfusie /1. Updatezeitraum

nfigurieren

HDGUARD bietet eine komfortable Méglichkeit Updatezeitrdume zu konfigurieren. Wahrend eines Updatezeitraumes
deaktiviert sich HDGUARD selbsttatig, um dadurch der Systemumgebung die Maglichkeit fiir ,persistente Speicherungen®

Lizenz & Kennwérter (also Veranderungen am System) zu geben.
Schutz fir die HDGUARD Termin:

instzllztion
Startzeit: 18:00 o Dauer: 90 Minuten -
Sichtbarkeit|Seminar )
Einstellungen fir Sichtbarkeit des Serienmuster:
HDGUARD und Zuriicksetzen des |:| Tﬁglich

[/] wochentlich: [ | Montag [ | Dienstag [/] Mittwoch [ | Donnerstag  [/] Freitag [ | Samstag | | Sonntag

Updatezeitrdume [] Monatlich:  [Nicht definiert - hier klicken
Updazzsitiume fir HDGUARD planen

Aktionen:

. Wichtige Windowsupdates herunterladen und installieren (automatische Neustart falls nati Internet Proxy
Windows Update m_ g P . ( ?
Status des Micosoft Windows [ |:Foigendes Programm ausfiihren (EXE Datei):: |
Updste Dienstes

Optionen:
O Administration Nach Abschluss des Updates neu starten oder '« herunterfahren

Benvtzerabhingige Einstell _ . . . . . - . .
" raE re=n [] Ausfiihren des Updatezeitraumes wihrend Seminarmodus erlauben (Hinweis: Seminarmodus wird zuriickgesetzt)

m Bestimmten Benutzer automatisch anmelden (Bildschirm fiir manuelle Bedienung gesperrt)

@ USB Speicher Gerate [/] Bestimmten Benutzer das Anmelden wahrend des Updatezeitraumes erlauben

Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe 7uriick Weiter

Solte die Installation von Windows Updates die Dauer des aktuelen Updatezeitraumes Uberschreiten,
so wird die Dauer automatisch entsprechend verlangert.

Manche Windows Updates bendtigen einen Neustart des Systems. Die HDGUARD Steuerung leitet
nach dem Einspielen der Updates solche Neustarts ein. Solten Sie als zugelassener Benutzer wahrend
eines solchen Updatezeitraumes eingeloggt sein, wird ein solcher Neustart die Sitzung ohne Nachfrage
beenden!

Auler diesen durch den Nutzer konfigurierten Update ZeitrAumen gibt es auch spezielle, automatische
Update Zeitraumel 32

4.2.5 Windows Update

Bei aktiviertem Schutz wird die Installation von Windows Updates unterbunden. Mit deaktiviertem
Schutz wird die Updatefunktion des Betriebssystems wieder aktiviert. Falls von diesem Standard beim
Deaktivieren des Schutzes abgewichen wird und die Updatefunktion auch bei deaktiviertem Schutz

HDGUARD 12 Referenzhandbuch © 2023 IST Deutschland GmbH



Die grafische Benutzeroberflache

weiterhin deaktiviert bleiben soll, kann dies in der Konfiguration des HDGUARDs unter Windows
Update wieder gedndert werden.

@) HDGUARD - X

HDGUARD

Festplatte ] ]
Parionen der Laufiweske Windows Update Einstellungen

konfigurieren
Wahrend der HDGUARD Schutz aktiv ist, wird die Installation von Windows Updates unterbunden, da diese mit dem
Neustart des Systems wieder verworfen werden wiirden. Dadurch werden anstehende Windows Updates verschoben

@ Lizenz & Kennworter und sammeln sich an.

i’:ﬁ tfgj‘d"e HDGUARD Hinweis: Verwenden Sie das Feature HDGUARD Lindatezeitraum, um das System aktuel zu halten,

Um zu verhindern, dass ausstehende Windows Updates, beim kurzzeitigen Deaktivieren des HDGUARD Schutzes, in
groBer Anzahl nachinstalliert werden, kann Windows Update deaktiviert bleiben.

Q EEQEES:EF;EL?:?QT;r Hier kann der Zustand des Windows Updates fiir den néchsten Systemstart, mit deaktiviertem HDGUARD Schutz,

HDGUARD und Zuriicksetzen des konfiguriert werden.

Windows Updates aktivieren

Updatezeitrdume
Updztereitriume fir HODGUARD

planan

Himweis: Die Anderungen werden erst mit dem Neustart des PCs wirksam,

Windows Update
Status des Miorosoft Windows Update
Dienstes

Administration
Benutzerzbhingige Einstellingan

@ USB Speicher Gerite
Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen filr HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Nach der Auswahl von Windows Updates aktivieren und dem Neustart des Systems kbnnen
Windows Updates installiert werden.
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4.2.6 Administration

Mitgliedern der AD Gruppe ,,HDGUARD-Administrators“ wird die lokale Konfiguration des HDGUARDS
erleichtert, indem die Eingabe eines Kennworts beim Start des HDGUARDS entféllt. Die Einrichtung der
Gruppe und die Zuordnung der Mitglieder muss zuvor in der Doméane erfolgen.

@) HDGUARD - X

HDGUARD

Festplatte o ) ]
Partionen der Laufsthe Administrative Einstellungen

nfigurieran

Die administrativen Einstellungen sollen die Arbeit mit einer gréBeren Gruppe an HDGUARD Clientrechnern im Metzwerk
erleichtern. Die wichtigsten Einstellungen lassen sich remote iiber den HDGUARD.master konfigurieren. Mit Hilfe der

@ Lizenz & Kennwdérter »HDGUARD-Administrators” Gruppe im Active Directory wird die lokale Administration beschleunigt.

Schutz fiir die HDGUARD
installztion

HDGUARD Active Directory Gruppe
Q Sichtbarkeit|Seminar WMitglieder der "HDGUARD-Administrators” Gruppe im Active Directory miissen beim Starten der HDGUARD

Einstelkengen fir Sichtbarkeit des Konfiguration nicht das HDGUARD Kennwort eingeben. Die Authentifizierung erfolgt Gber das Active Directory.
HOGUARD und Zuriicksetzen des

Updatezeitrdgume o o - ) o
Updstezsitriume fir HDGUARD Sie sind nicht Mitglied der 'HDGUARD-Administrators' Gruppe in Threm Active Directory.
planen

HDGUARD.master Einstellungen

Windows Update HDGUARD Clientrechner melden sich beim zentralen HDGUARD.master Dienst PC. Dieser Computer muss fiir
Status des Micosoft Windows alle Rechner im Netzwerk erreichbar sein. Bitte geben Sie den DNS Namen des zentralen HDGUARD.master
Dienst PCs hier ein, oder legen Sie einen Reverse Lookup Eintrag mit dem Namen ,HDGUARDmaster™ in Threm

Zentraler HDGUARD.master Dienst PC: |HDGUARDmaster | Standard: HDGUARDmaster

Port: Standard: 52234

Hinweis: Die Anderungen werden erst mit dem Neustart des PCs wirksam.

USB Speicher Gerdte

Einstelhangen zum USE Schutz

Ausnahmen

Ausnzhmen fir HDGUARD Schutz
definierzn

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Auch die AD-Benutzer aus der Gruppe ,HDGUARD-Administrators” mussen lokale Administratorrechte
besitzen, sonst ist ein Start der Programmoberflache nicht mdglich.

Weiterhin ist es hier mdglich den Namen des PCs anzupassen, auf dem der zentrale Master Dienst
instaliert wurde.

Der Port darf nicht mit dem Port fur die Verbindungen des HDGUARD.master Remote Proxy Dienstes
(standardmaRig 25652) verwechselt bzw. in Ubereinstimmung gebracht werden!

4.2.7 USB Speicher Gerate

Die HDGUARD Steuerung enthéalt eine gesonderte Behandlung fur USB Geréate der Gerateklasse USB
Massenspeicher. Diese konnen entweder mit einem Schreib- bzw. Zugriffsschutz versehen werden.
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@) HDGUARD - Py

HDGUARD

Festplatte @
Parsionen ée Lafuerie USB Schutz

Portable USB-Laufwerke wie USB-Sticks sind ein unersetzliches Medium fiir den Datenaustausch geworden. Mit ihnen
kénnen groBe Datenmengen transportiert werden. In schulischen und gewerblichen Netzwerken sind damit aber nicht nur
@ Lizenz & Kennworter Vorteile verbunden. Der Zugriff auf USB (Massen-)Speicher kann effektiv eingeschrankt werden.

Schutz filr die HDGUARD
installztion

Schreibschutz fiir USB Sticks und USB Festplatten
o Sichtbarkeit| Seminar Schreib-/Leseschutz fiir USB Sticks und USB Festplatten

Einstelhengen fiir Sichtharkeit des
HDGUARD und Zuricksetzen des

Updatezeitrdume
Updztereitriume fir HODGUARD

planan

Windows Update

Status des Microsoft Windows
Updste Dienstes

Administration
Banutzersbhingige Einstellungen

USB Speicher Gerdte
Einstelungen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe uriick Weiter

4.2.8 Ausnahmen

Der HDGUARD schitzt Ihre Festplatten immer per Partition. Es kdnnen also grundséatzich keine
einzelnen Dateien oder Ordner innerhalb einer solchen Partition vom HDGUARD Schutz ausgenommen
werden. Gleiches gitt fur Eintrage in der Systemregistrierungsdatenbank Registry, die ebenfalls in
mehreren Dateien auf der Systempartition C: abgelegt ist.

Die HDGUARD Konfiguration integriert zwei Techniken, um in engen Grenzen Ordner- und
Registryausnahmen realisieren zu konnen. Daflr wird eine eigene, NTFS formatierte Partition
bendtigt, welche nicht vom HDGUARD geschitzt wird und in der Konfiguration bekannt gegeben
werden muss.

Ordnerausnahmen werden von der HDGUARD Konfiguration als Ordnerumleitung eingerichtet. Der
Ordner liegt augenscheinlich auf der geschitzten Partition, jedoch leitet das NTFS Dateisystem den
Zugriff auf den angelegten Ordner auf einen versteckten Ordner auf der ungeschitzten Partition um.
Registryausnahmen werden durch ein regeimaRiges Backup des angegebenen Registryschlissels in
eine Datei auf der ungeschitzten Partition sowie durch ein frihzeitiges Zurtckspielen des Backups
beim Systemneustart realsiert. Es konnen somit keine Registryinformationen ,ausgenommen®
werden, die fur den Betriebssystemstart in irgendeiner Form von Bedeutung sind. Ebenso kdénnen
keine Schlissel erfasst werden, die wahrend des Betriebssystemstarts nicht geladen sind, wie zum
Beispiel Schliissel aus dem Zweig des aktuellen Benutzers ,,HKCU*.
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4.2.9 Hilfe & Verschiedenes

Dieser Konfigurationspunkt zeigt nicht nur Versions- und Lizenzinformationen an, sondern bietet auch
die Moglichkeit, die Produktwebseite zu 6ffnen sowie eine direkte Rickmeldung an die Entwicklung zu
geben.

@) HDGUARD - X

HDGUARD

. Festplatte Version: 12.0.0.1
@ Partifianen der Laufwarke Signatur: MKGEI (Zeitlich beschrénkt: 1/2024)

konfigurieren

Lizenzgrofe: 250

Lesen Sie aktuelle Informationen Gber den HDGUARD
auf der HDGUARD Internetseite.

Proxy-Server Daten fiir den Internetzugriff der
Softwareaktivierung und des Windows Update

Lizenz & Kennworter
Schutz fiir die HDGUARD
Features in den HDGUARD Updatezeitrumen.

instzllztion

o www. HDGUARD.de

¢-Server Einstelhangen filr Internetzugriff

Sichtbarkeit|Seminar
Einstellungen fiir Sichtharkeit des

HDGUARD und Zuricksetzen des

HDGUARD Internetseite besuchen Proxy-Server Einstellungen

der HDGUARD Maodule singeben

HDGUARD wird mit einer speziellen kontextsensitiven
Hilfe ausgeliefert. Sie kinnen in jedem Formular

@ Updatezeitréume
u itrs fir HOGUARD
plgdr;?emume ’ diese Hilfe iber die Taste F1 auf Threr Tastatur

. HDGUARD Hilfe &ffnen

Trotz grofter Sorgfalt kann ein Problem oder ein von
HDGUARD nicht behandelter Zustand auftreten. In
diesem Fall kénnen Sie uns einen Fehlerbericht

Windows Update

Status des Microsoft Windows
Updzte Dienstes

Administration
Benutzerabhingige Einstellungen
USB Speicher Gerdte
Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen fir HOGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Des Weiteren ist es lhnen hier mdglich eine Proxyverbindung fir die Onlineaktivierung und die
Updatezeitrdume von HDGUARD zu hinterlegen.
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4.3 Hauptfenster

Nach dem Verlassen der Konfiguration befinden Sie sich wieder im Hauptfenster. Sind die Festplatten
eingerichtet, kann der Schutz aktiviert werden.

@) HDGUARD

HD CUARD

Konfiguration

Aktivieren

2

.

Automatisch Seminarmodus

4.3.1 Automatik

Waéhlen Sie ,Aktivieren“ — ,Automatisch“, so werden zunéchst einige Vorbereitungen fur die Zeit des
geschitzten Systems von der HDGUARD Steuerung vorgenommen. Anschlielfend wird der Rechner
neu gestartet und der Schutz aktiviert. Jeder folgende Neustart setzt den Rechner wieder auf den
Zustand zuriick, den Sie durch das Dricken auf ,Aktivieren“ festgelegt haben.
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@) HDGUARD

HDGUARD

Aktivieren Deaktivieren Konfiguration

2

il
Seminarmodus

4.3.2 Seminarmodus

Wahlen Sie ,Aktivieren® — ,Seminarmodus”, weicht die Funktionalitdt von der automatischen
dahingehend ab, dass ein Neustart i.d.R. nicht zum Ursprungszustand des Systems zurickfuhrt. Die
Veranderungen aus den vorigen Sitzungen werden solange beibehalten, bis entweder

o der Speicherplatz in der jeweiigen HDGUARD SWAP Datei ausgeschopft ist oder

e ein Benutzer im Kontextmenl des HDGUARD System Tray lIcons die Funktion ,Seminarmodus
zurtcksetzen* auswahit

¢ eine konfigurierte Ricksetzeinstelung aktivert ist oder

¢ ein Updatezeitraum beginnt, dessen Prioritdt hoher als die des Seminarmodus ist.
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@) HDGUARD — *

HDGUARD

Aktivieren Deaktivieren Konfiguration

Automatisch

Beachten Sie bitte die Hinweise zu den Rucksetzeinstellungen des Seminarmodus im Kapitel
Seminarmodus—RUcksetzeinsteIIungenEﬁ

4.3.3 Deaktivieren

Wahlen Sie ,,Deaktivieren“, so endet der HDGUARD Schutz mit einem Neustart des Rechners. Dies
setzt den Rechner auf den urspringlichen Zustand zurtick. Optional ist es mdglch Windows Updates
nach dem dem Neustart weiterhin zu deaktivieren. Als Standardeinstelung werden nach der
Deaktivierung des Schutzes Windows Updates wieder ausgefihrt.
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@) HDGUARD — *

HD GUARD

Konfiguration

Windows Update
desktiviert

Um zu verhindern, dass Windows Updates nach langerem Betrieb im geschitzten Modus bei einer
Deaktivierung des Schutzes in groBer Anzahl nachinstaliert werden, kann die Updatefunktion des
Betriebssystems optional inaktiv bleiben.

Wir empfehlen Updatezeitrdume, um das System aktuel zu halten.

5 Bedienung per Kommandozeile

Um den HDGUARD auch automatisiert per Skriptsteuerung oder Kommandozeilenterminal zu steuern,
starten Sie die ausfuhrbare Datei HDGcmd.exe aus dem Programmverzeichnis mit den
entsprechenden Parametern. Ein Aufruf mit unkorrekten oder ohne Parameter zeigt die
Kommandozeienhilfe in Englisch an.

5.1 Befehle und Hilfe

|
HDAJARD command | i ne t ool

HOGOMD [ cormand [ PA} [optionl [option2 ...]1]1]]

Nuneric val ues are returned by BRRCR.EVEL environnent vari abl e!
Negative return val ues indicate an error.
Return val ue 0 usual |y indi cates success.

PWD and its variations are pl acehol ders for encrypted passwords!
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Note: The (initial) enpty password "" nust be encrypted aswell.

Exanpl e 1:
> HD&Enmd / Encrypt PWD ""
ndvwevu7Msgud/ | ZgQ znSCETN7Vh9i RBdj Z+0Q s/ shvH Mi+gkNgj CJ+RbVasS

Exanpl e 2:
> HD&End / Encrypt PWD " M/S3cr 3t Passwor d"
hEb8A_SBHAsaldIgzt 3Q0BH1sH a+Drpddmwgb/ PBf QIVIDGIcAHIQE8+HPKded 7+

The fol | ow ng commands are al | owed:
/ Encrypt PAD " passwor d" :Encrypts the gi ven password.
Wse the output for PVYD pl acehol ders.
/ Set User Password PAD UPWD  : Sets the user password.
/ Set Password PAD newPVD :Sets the nornal password.
/ Set Mast er Passwor d MDD newMP/D
:Sets the naster password.
/ Get Mbde :Returns the actual protection node:
0 -> Protection disabl ed
1 -> Protection enabl ed
2 -> Seninar node enabl ed
4 -> Automatic update period
5 -> Update period for Wndows Updat es
6 -> Lpdate period 1
7 -> Lpdat e period 2
8 -> Lpdate period 3

/ Get Mbdel nGonfi g :Returns the planned protection node after reboot.
For return val ues see /Get Mbde
/ ActivateProtection PVD :Reboot s the systemand

activates nornmal HDGJARD protection.

/ Acti vat eSem nar Mbde PD 1 Reboot s the systemand
activates the semnar node.

/DeactivateProtection PMD : Reboots the systemand
deact i vat es HDAJARD protecti on.

/ PrepareForProtection PAD : Prepares the systemfor HDAJARD protection and
reboots. nly for secondary Wndows installations
on milti boot systens!

/ Set Seninar Reset PWD 0 :Reboot will not reset session
infornmati on of the semnar node.
/ Set Seninar Reset PVD 1 :Reboot will reset session infornation
of the seminar node.
/ Get Seni nar Reset :Returnes reset session val ue of the
senmnar node. (see /Set Sem nar Reset)
/ListPartitions :Shows infornati on about hard drive partitions.

Wse this command to retrieve the reference index i
for each partition
/ Aut o@nfig PWD :Tries to do an autonatic vol une configuration.
/ Reset Vol une PVD i :Resets the HDAUARD protecti on node of the vol une
referenced by index i.
/ Set Vol uneProtected PDi t s r
:Sets the HDBUARD protection node of the vol une
referenced by index i to PROTECTED
t: Index of the volune to hold the swap file.
t usually equals i.
s: Sze of the SMP-Fle in MB
s is usually set to 16384.
r: Sze of the SMP-Ramin MB.
r isusually set to 32 for C and to O otherw se.

/ Set Vol uneReadnly PVD i :Sets the HDBUARD protection node of the vol une
referenced by index i to READ QLY.
/ Set Vol uneNoAccess PVD i :Sets the HDGUARD protection node of the vol une
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referenced by index i to NO ACCESS
/ Get Usage i :Returnes the usage of the SMP-F |l e protecting
the vol une referenced by index i in percent.
/ Set Li cense PVID XX000000000OOOONK
:Sets the license nunber for this installation.
Do not type in spaces or dashes!
/Request F | eActivation "FULL_PATH TO FA.DER'
:Saves an activation request file into the specified
folder. We it for nanual software activation.
/ Set Acti vati onAnswer "FULL_PATH TO H LE'
sInports an activation answer file. We it for
nmanual software activation.
/ DoQnl i neActi vation :Tries to do software activation via internet.
Wse / Set WbProxy for proxy settings.
/SetMisibility PP/Db b b b :Four boolean (0 or 1) val ues, that enable
spl ash screen, systemtray icon, nouse hover
wi ndow of the systemtray icon and
context nenu of the systemtray icon.

/ Set S art nenuLi nk b :Boolean (0 or 1) value b, that enabl es HDGJARD
start nenu entries.

/ Set Deskt opLi nk b :Boolean (0 or 1) value b, that enabl es HDGJARDs
desktop |ink.

/ Set VébPr oxy PVID [ ProxyNaneQr | P Port ["ProxyLogi nNang" " ProxyPasswor d"] ]
:Sets the proxy val ues for internet connections.

/ Show/ébPr oxy PVD :DOsplays current proxy settings.

/ DoWndowsUpdat es PVD :Imrmedi ately search for Wndows Wdates and instal l
them Reboots into a special update period, if
HDQUARD protection is active.

/ ShowMPexcl ude PWD : Shows user node protection exclude list (UMP).

/ AddUwWPexcl ude PVD "exe" :Adds a local executable to UWP list. The file
nust exist at runtine. Paraneter 'exe nust
be provided with exe files full path.

/ el UMPexcl ude PYD "exe" :Renoves a | ocal executable fromUWP |ist.

/ O sabl eWALper m PD :Leaves autonati c Wndows Updat es di sabl ed when
HDQUARD prot ection ends.

/ Enabl eWALpber m PD :Reenabl es automati ¢ Wndows Udat es when HDGUARD

protection is deactivated and the systemreboot s.

5.2 Beispiel: ListPartitions
|

C\ProgramFi | es\ ROT @ obal \ HDAUARD>HD&mul. exe / Li stPartitions
HDAUARD i ndex 2

Hard drive O, partition 1: \\?\ Vol une{d371bdbf - 7c4c- 45e6- a9d3- 6e1590ae93ee}\
Sze: 300 MB, free space: 78 MB

HDAUARD node: 1 (READ ALY)

HDAUARD i ndex 3

Hard drive O, partition 2:

S ze: 100 MB

HDGUARD node: 1 (READ A\LY)

HDQJARD i ndex 4

Hard drive O, partition 3:

Sze: 128 MB

HDAUARD node: 1 (READ ALY)

HDAUARD i ndex 5

Hard drive O, partition 4. C\

HDGUARD 12 Referenzhandbuch © 2023 IST Deutschland GmbH



Bedienung per Kommandozeile

Sze: 79472 MB, free space: 52951 MB
HDGUARD node: 2 (RED RECTHD),
SMP-F | e size: 16384 MB on index 5 SWP-Ramsize: 32 MB

HDAJARD i ndex 6

Hard drive O, partition 50 D\

S ze: 10000 MB, free space: 9912 MB

This volune is narked as target for fol der exceptions and registry exceptions

HDGJARD i ndex 7
Hrd drive 1, partition 1. E\
Sze: 2861587 MB, free space: 2861319 MB

6  Spezielle Updatezeitraume

HDGUARD erkennt die automatische Zeitumstelung aufgrund der Sommerzeitregelung. Der erste
Start nach einer Zeitumstelung geschieht ohne HDGUARD Schutz und ohne Madoglichkeit einer
Benutzeranmeldung. Nach ca. 2 Minuten startet das System automatisch neu mit aktivem
HDGUARD Schutz.

Um Bootschleifen durch Windows Updates mit integriertem Neustart zu verhindern, wird ein
automatischer Updatezeitraum nach mehreren Neustarts ohne Benutzeranmeldung gestartet. Dieser
beendet sich ebenfalls nach ca. 2 Minuten.

7 Hilfsfunktionen beim Klonen

Dieser Abschnitt befasst sich mit der Einrichtungshife fur geklonte HDGUARD Installationen.

Wird eine HDGUARD Installation geklont, so wird i.A. die gesamte Festplattenkonfiguration
zuriickgesetzt. Daher wird empfohlen, den HDGUARD ohne eingerichtete Festplatten zu klonen. Der
erste Start nach dem Klonen wird id.R. erkannt und es wrd eine automatische
Festplattenkonfiguration durchgefuhrt. Diese lasst sich mit den folgenden Registrywerten
parametrisieren.

Im zu erstellenden Registryzweig
HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\RedirVolumes

legen Sie dazu einfach fur jede Partition, die den HDGUARD Schutz erhalten sol, einen DWORD bzw.
einen QWORD Wert an. Benennen Sie den Wert mit dem Pfad des Laufwerks (zum Beispiel D:).
Geben Sie als Wert die GroRe fur die SWAP Datei in MByte an.

Fir das Systemlaufwerk C: wird in jedem Fall eine automatische Konfiguration vorgenommen. Es
braucht also nur bertcksichtigt zu werden, wenn die SWAP Datei eine von der Automatik abweichende
GroRe erhalten soll.

Die bei den neueren Windowsversionen automatisch angelegten Startpartitionen erhalten automatisch
die Einrichtung ,,Nur Lesen*.

Ist ein HDGUARD Passwort eingerichtet, so muss dieses im Schlissel

HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\EncPasswords

mit der Verschlisselung der ,,HDGcmd.exe* (siehe voriger Abschnitt) hinterlegt werden. Der Wert wird
als einfache Zeichenfolge REG_SZ mit den Namen ,,PWD* abgespeichert.
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Ist ein Lizenzschlissel vor dem Klonen eingegeben worden, so versucht der HDGUARD Dienst
abschlielend eine Internetverbindung zum Softwareaktivierungsserver von IST aufzubauen und die
Softwareaktivierung durchzufuhren. Liegt keine direkte Internetverbindung vor so kdnnen Sie im Zweig
HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\InternetProxy

die Einstellungen fur Ihren Proxyserver hinterlegen:

. ~REG_SZ" Wert ,,ProxyNameOrIP* fir die Adresse oder den Namen des Servers.
. ~REG_DWORD* Wert ,,Port” fir den Port des Zugangs.

. Gof. ,REG_SZ" Wert ,LoginName“ fur den Anmeldenamen fur die Verbindung.

. Gof. ,REG_SZ" Wert ,Password” fur das zugehorige Passwort.

Nach der automatischen Konfiguration wird der Zweig
HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig automatisch geloscht.

8 HDGUARD.master - Verbindung

Um einzelne HDGUARD Clients mit dem optionalen Programm HDGUARD.master administrieren zu
konnen, muss eine TCP/IP-Verbindung zum entsprechenden PC oder Server mit instaliertem
zentralen HDGUARD.master Dienst aufgebaut werden. Diese Verbindung wird vom HDGUARD Client
aufgebaut.

Wéhrend der Installation des HDGUARDs wird der (DNS-)Name bzw. die IP und ggf. ein
abweichender Port der Verbindung abgefragt und in der Registry gespeichert. Ohne explzite
Einstelung werden folgende Werte benutzt:

e Name: HDGUARDmaster

e Port: 52234

Der Port darf nicht mit dem Port fir die Verbindungen des HDGUARD.master Remote Proxy Dienstes
verwechselt bzw. in Ubereinstimmung gebracht werden!

In grélReren Netzwerken empfiehlt es sich, einen Alias (CNAME) im DNS-Server fur den Server, auf
welchem der zentrale HDGUARD.master Dienst installiert ist, einzutragen.

Solite dies nicht mdglich sein oder muss ein abweichender Port auf dem Rechner mit dem zentralen
HDGUARD.master Dienst genommen werden, so kénnen dem HDGUARD Setup per MSI Parameter
die Verbindungsdaten tbergeben werden.

Eine nachtragliche Anderung der Einstellung geschieht iiber einen Eingriff in die Registry. Der REG_SZ
Wert ,Server“ und der REG_DWORD Wert ,,ServerPort* sind im folgenden Schlissel abgelegt:

HKEY _LOCAL_MACHINE\SOFTWARE\IST\HDGUARD

Geanderte Werte werden beim nachsten Neustart des Systems eingelesen. Vergessen Sie nicht, vor
diesem Eingriff den HDGUARD Schutz zu deaktivieren!

9 MSI-Parameter

Folgende MSI Parameter werden vom HDGUARD MSI Setup angeboten:

e HDAQVASTERNAME : IP oder DNS Name des Systems mit HDGUARD.master Zentraldienst
Installation

o HDAQVASTERPORT : vom Standard (52234) abweichender Port beim HDGUARD.master
Zentraldienst.

o | NSTALL_TEACHER : Boolescher Wert fir die Installation der Lehrerkonsolenkomponente.
INSTALL TEACHER=yes installiert die Lehrerkonsole mit.
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e HDAL| CENSE : Lizenzschlissel ohne Bindestriche
o HDAPASSWCRD : HDGUARD Passwort

Achten Sie bei den Parametern, insbesondere beim Ubergeben des Passworts, darauf, dass die
Kommandozeile bestimmte Zeichen als Steuer- und Trennzeichen behandelt und nicht direkt an das
aufrufende Programm Ubergibt.

Der Aufruf fir eine unbeaufsichtigte Installation séhe beispielsweise wie folgt aus:
msiexec /i HDGUARD12_64.msi /gn HDGMASTERNAME=MyHDGUARDmasterPC
HDGMASTERPORT =52234 INSTALL_TEACHER=yes

10 Lehrerkonsole

Die HDGUARD Lehrerkonsole stelt bestimmte Funktionaltdten des HDGUARD.master auf einem
Dozentenplatz innerhalb eines HDGUARD.master Raumes zur Verfugung. Sie kénnen HDGUARD
Clients aufwecken und herunterfahren sowie den Bidschirm, die Tonausgabe, das Internet oder die
Drucker sperren und freigeben.

Dazu lesen Sie bitte den entsprechenden Abschnitt im Handbuch des HDGUARD.master.
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