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EinfUhrung

1 Einfuahrung

1.1 HDGUARD.master
|

HDGUARD.master zentralisiert die Steuerung und Uberwachung der HDGUARD geschiitzten
Rechnernetze. Deaktivieren Sie gezielt einzelne Rechner oder ganze Raume. Uberwachen Sie
automatisch den Schutz Ihrer Rechner und lassen Sie Sicherheitswarnungen erscheinen, wenn ein
Rechner ungeschitzt hochgefahren wird. HDGUARD.master ist die perfekte Erganzung fir alle
Netzwerke, in denen HDGUARD geschitzte PCs zum Einsatz kommen.

1.2 HDGUARD

HDGUARD schitzt lhre Festplatten vor dauerhaften Veranderungen. Nach einem Neustart des
Rechners wird automatisch der gewiinschte Originalzustand wiederhergestelt. Selbst wenn die
Anwender Dateien veradndern oder Ioschen, hat dies keinen dauerhaften Effekt. Die hohe
Betriebssicherheit der geschiitzten PCs entlastet verantwortliche IT-Mitarbeiter und sorgt fir eine
ungewohnlich hohe Langzeitstabiitét - sogar bei PCs in 6ffentlichen Einrichtungen!

Erzielt wird die hohe Betriebssicherheit dadurch, dass HDGUARD ale Verdnderungen an den
konfigurierten Partitionen entweder unterbindet oder in HDGUARD SWAP Dateien umleitet. Zur
Laufzeit des Betriebssystems konnen alle Funktionen ohne Einschrankungen genutzt werden und der
Anwender erkennt keinen Unterschied im Vergleich zu herkdbmmlichen, ungeschutzten PCs. Sobald der
PC neugestartet wird, verwirft HDGUARD alle Anderungen. Hierfiir wird nur ein Bruchteil einer Sekunde
benotigt, egal wie umfangreich die Anderungen waren.

Die Funktionaltdt des HDGUARD wird abgerundet durch einen wirkungsvolen USB Schutz, der die
Nutzung von USB-Laufwerken einschréankt. Zusatzlich stellen eine Vielzahl nitzlicher Optionen sicher,
dass sich die Software sehr gut in bestehende IT-Konzepte integrieren lAsst. Damit eignet sich
HDGUARD fur praktisch jeden Einsatzbereich.

Uber die klassischen Schutzfunktionen hinaus wurden einige sehr niitzliche didaktische Funktionen zur
HDGUARD Produktfamilie hinzugefiigt. Lesen Sie dazu bitte die Kapitel Uber die Lehrerkonsole und die
Konfiguration.

HDGUARD ist eine reine Softwareldsung. Es sind keine Hardwareeingriffe an den geschitzten
Systemen erforderlich. Durch Verzicht auf PC-Karten oder Dongle fligt sich HDGUARD perfekt in neue
als auch in bestehende Systeme ein.

2 Installation

HDGUARD.master besteht aus zwei getrennten Applikationen,

e dem zentralen HDGUARD.master Dienst und

e dem HDGUARD.master Programm mit grafischer Benutzeroberflache

Sie haben die Moglichkeit, beide Komponenten sowohl gemeinsam auf ein System als auch getrennt
auf verschiedenen Rechnern im gleichen Netzwerk zu instalieren. Die HDGUARD Clients, die
HDGUARD Lehrerkonsole und die HDGUARD.master Installationen im Netzwerk verbinden sich mit
dem zentralen HDGUARD.master Dienst. Dieser Dienst vermittelt die gesamte Kommunikation der
angeschlossenen HDGUARD Komponenten.

Instalieren Sie den zentralen HDGUARD.master Dienst nur auf einem einzigen Rechner/Server in
Ihrem Netzwerk! Weitere Instalationen wiirden die Funktionalitdt der angeschlossenen HDGUARD
Lehrerkonsolen und HDGUARD.master beeintrachtigen.
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Installation

Da die Funktionalitaten der HDGUARD Lehrerkonsole und des automatischen Einschaltens der Clients
Uber den zentralen Dienst gesteuert werden, wird dringend empfohlen, den zentralen
HDGUARD.master Dienst auf einem System zu instalieren das durchgehend lAuft. Dies ist im
Allgemeinen der (AD-)Server. Eine technische Beschreibung der Verbindung von den HDGUARD
Clients zum zentralen Dienst finden sie unter ,,HDGUARD.master-Verbindung“ im vorigen Abschnitt.

Wenn HDGUARD und (ggf. Teile des) HDGUARD.master auf einem System instaliert werden sollen,
muss HDGUARD.master zuerst installiert werden.

2.1 Setup
|

Starten Sie das Setup durch einen Doppekick auf die msiDatei des HDGUARD.master
Softwarepaketes und folgen Sie den Anweisungen.

15 HDGUARD.master Setup X

Willkommen beim Setup
Assistenten von

HDGUARD.master
=
HD o U "L"'R DI Der Setup Assistent wird HDGUARD . master auf Threm
Jmaster Computer instalieren. Kicdken Sie auf "Weiter”™ um
remote fortzufahren, oder auf “Abbrechen”™ um den Setup Assistent
.0% zu beenden.

.deploy

15T

= Zuriick Abbrechen

Nachdem die Installation des HDGUARD.masters abgeschlossen ist, 6ffnet sich ein Fenster. Hier
konnen Sie den Haken bei HDGUARD.OS herunterladen und installieren setzen, um dieses
Modul ebenfalls zu instalieren. Die Installation der Komponente kann ebenfalls im Nachhinein Gber die
Oberflache des HDGUARD.masters durch einen Klick auf das OS Icon in der Symboleiste des
HDGUARD.masters erfolgen.
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Installation

15 HDGUARD.master Setup X

Der Setup Assistent von

Cadiii i i HDGUARD.master wird
abgeschlossen.
—~1 1A
HD[‘-—?U'L"P |j Klicken Sie auf "Fertigstellen®, um den Setup Assistenten zu
master beenden.

Jremote
JO5
deploy

HOGLUARD. master ausfihren
[ JHDGUARD.OS herunterladen und installieren

HDGUARD. QS ist ein zusdtzliches Tool zum Yerteilen von
Betriehssystemen. Fir den Betrieb ist eine eigene

@ Lizenzoption erforderlich!

= Zuriick ' Fertigstellen § Abbrechen

Das Modul HDGUARD.QOS erfordert eine eigenstandige Lizenzierung und ist eine kostenpflichtige
Erweiterung des HDGUARD.masters mit der Windows Betriebssysteme auf neuen oder bereits
bekannten PCs installiert werden kénnen.

Falls das Modul HDGUARD.OS lzenziert ist, kbnnen der Download und die Installation der Software
Uber die Oberflache des HDGUARD.masters durchgefiihrt werden. Nach einem Klick auf OS in der
Symboleiste des HDGUARD.masters offnet sich ein Dialogfenster. Nach einem Klick auf Ja erfolgen
Download und Installation.
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Installation

@ HDGUARD.master

Datei  Ansicht  Hilfe

@ Réume ~

@ Biologieraum

(™)} DELL-D

; @ Geb&ude I
- @ Standard

SO0 206 2222 @

e Clients Festplattenlayout @ Clienteinstellungen @ Updatezeitraume (Y Erweiterte Informationen Softwareverteilung

@00 @

® ©

DELL-A DELL-B

® ®

DELL-C DELL-D

HDGUARD.os herunterladen und installieren

HDGUARD. o5 scheint nicht installiert zu sein, Soll das Setup
jetzt heruntergeladen und anschlieBend die Installation
gestartet werden?

o Legende

Raum

Raume vereinfachen die
WVerwaltung des HDGUARD-
Metzes,

Tipp: mit sinem Rechskiick
werden neus Riume
angelegt.

Mt Drag & Drop ordnen
Sie PCs und R3ume an,

@ Eigenschaften

Biologieraum

zugewiesene Clients: 4
ibergeordneter Raum:

Raumeigenschaften bearbeiten

[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

;G0 SOSDS

Hintergrundbild

2.2 Systemvoraussetzungen
|

2.2.1 Hardware

Handelstblicher PC oder Server mit Intel-X86 oder AMD64-Prozessorarchitektur und mindestens 2 GB
RAM und 50 GB Festplatte, SHDD oder SSD.

2.2.2 Betriebssysteme

Microsoft Windows 7
Microsoft Windows 8.1
Microsoft Windows 10

Microsoft Windows 11
Windows Server 2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022

2.2.3 Umgebung

e Microsoft .NET Framework
¢ Internetverbindung zum SSL-gesicherten IST Server license-de.ist.com
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Grundkonfiguration und Lizenzierung

3  Grundkonfiguration und Lizenzierung

3.1 Einzelner zentraler Dienst

Haben Sie den zentralen HDGUARD.master Dienst einzeln auf einem System installiert, starten Sie als
erstes die Anwendung ,,HDGUARD.master Central Service“. Lauft Ihre Internetverbindung Uber einen
Proxyserver, geben Sie unter ,Proxy settings“ lhre Proxyverbindung an. Nach der Eingabe lhres
HDGUARD.master Lizenzschlissels erfolgt eine automatische Onlineliberprifung, -registrierung und -

aktualisierung der Lizenzinformation.

-@- HDGUARD central service configuration

HDGUARDT T

.master

Service state
HOGUARD master Service HDGUARD remote Service HDGUARD deploy Gateway Service
State:  Running State:  Running State:  Running
Stop Stop Stop
License state

The HDGUARD central service needs to be licensed. With a valid licenses entered, all HDGUARD clients report
themselve to this HDGUARD central service, will be visible to all HDGUARD master instances connecting to this

PC.

Check for Update Proxy settings Close

2 |5T Deutschland GmbH 2007-2021

Damit ist die Konfiguration dieses Installationsteis abgeschiossen und der zentrale Dienst
einsatzbereit.

3.2 HDGUARD.master Benutzerprogramm
|

Um sicherzustelen, dass Ihr HDGUARD.master einwandfrei [auft und lhnen alle Funktionen zur
Verfigung stehen ist es notwendig ggf. noch einige Konfigurationen im HDGUARD.master

Benutzerprogramm vorzunehmen.
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Grundkonfiguration und Lizenzierung

3.2.1 Web-Proxy

Lauft lhre Internetverbindung Uber einen Proxyserver, klicken Sie nach dem Start der Anwendung
HDGUARD.master zunachst auf ,Datei* und , Optionen”. Wahlen Sie den Reiter ,HTTP Proxy* aus
und geben Sie Ihre Proxydaten ein.

@) HDGUARD.master - Options >
Allgemein  Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

(O Kein Proxyserver

® Proxyserver verwenden

Server: 192.168.125.2 | Port: [s0s0 |

Froxyserver bendtigt Authentifizierung

Benutzername: |Admin | |

Kennwort: |lllllllllllllll| |

oK Abbruch
3.2.2 Hauptlizenz
Klicken Sie nun auf ,Datei* und ,HDGUARD.master Lizenz*.
@) HDGUARD.master Lizenz *

Bitte geben Sie Thren HDGUARD.master Lizenzschliissel ein.

Lizenzschliissel: I-IE{EEI—-----—"-"—""'” \,!

HOGUARD 12 mit HDGUARD.master - 750 Benutzer
Online Verifikation abgeschlossen

Abbruch

Nach der Eingabe lhrer HDGUARD.master Lizenz erfolgt eine automatische Onlineliberprifung, -
registrierung und -aktualisierung der Lizenzinformation. Solte die HDGUARD.master Lizenz auch
HDGUARD Clients lizenzieren, so wird sie automatisch in die Liste der Clientlzenzen eingetragen. Ist
keine Internetverbindung vorhanden, so ist analog zur Offlineregistrierung des HDGUARD Clients eine
Aktivierung uber Dateiexport und -import maogiich.

Weitere HDGUARD Lizenzen geben Sie ggf. in der Lizenzubersicht[31] (zu finden im "Ansicht" Ment)
ein. Dort wird auch der aktuelle Status jeder einzelnen Lizenz angezeigt.
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Grundkonfiguration und Lizenzierung

3.2.3 Zentraler HDGUARD.master Dienst

Haben Sie den zentralen HDGUARD.master Dienst auf einem anderen System instaliert und dessen
Namen bzw. Adresse wahrend des Setups nicht angegeben, so kénnen Sie dies unter ,Datef* und
»,0ptionen* im Reiter ,Zentraler HDGUARD.master Dienst* einstellen.

@ HDGUARD.master - Optionen
Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung

O local HDGUARD.master installation (default)
® Remote HDGUARD.master Central Service

Host address: HDGUARDmaster

Host port: 25652

OK Abbruch

»,Host Port“ darf nicht mit dem Port der HDUARD Clients fur die Verbindung zum zentralen
HDGUARD.master Dienst verwechselt oder in Ubereinstimmung gebracht werden! Dieser Port wird
ausschlieSlich fir die Verbindungen der einzelnen HDGUARD.master und Lehrerkonsolen -

Installationen untereinander verwendet.
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Grundkonfiguration und Lizenzierung

3.2.4 Kennwort

Um den HDGUARD.master vor unbefugtem Zugriff zu schitzen kann unter ,Datei* und
»-HDGUARD.master Kennwort* ein Kennwort fir den HDGUARD.master vergeben werden. Wenn im
HDGUARD.master ein Kennwort gesetzt wurde, wird dieses benottigt um den HDGUARD.master zu

starten.

@ HDGUARD.master Kennwort >

Geben Sie das neue Kennwort ein und bestatigen Sie dieses. Ein ggf. bereits
gesetztes Kennwort muss aus Sicherheitsgrinden mit angegeben werden.

Altes Kennwaort:

Meues Kennwort: ssssssnes

Sicherheit:

Kennwort bestatigen: (essssssssl

0K Abbruch
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HDGUARD.master Benutzerprogramm

4 HDGUARD.master Benutzerprogramm

4.1 Einteilung des Hauptfensters

Das Hauptfenster des HDGUARD.master unterteit sich im Wesentlchen in die Baumansicht (links)
und die Detailansicht (rechts). Jede dieser Ansichten besitzt eine Mendleiste, die schnellen Zugriff auf
die am haufigsten verwendeten Funktionen bietet. Verweilen Sie mit der Maus Uber einer
Menuschaltflache, um eine Kurzbeschreibung der hinterlegten Funktion angezeigt zu bekommen.

@ HDGUARD master - ] X
Datei  Ansicht  Hitfe
O tizen: - SO 2062200 @ @
£ 3MDEI - 12 Benutzer Festplattenlayout @ Updatezeitrdume @ Clienteinstellungen @ Erweiterte Informationen Softwareverteilung
- HDGUARD Demoversion
| Achtung: Die meisten Optionen sind deaktiviert solang HDGUARD aktiv ist! |
=) MKGET - 250 Benutzer
DELL-A Lokaler Datentrager Lokaler Datentrager Lokaler Datentrager (C:)
T | — - =
DELL-B C“n/ C“n/ C'V Geschiitzt
DELL-C Volume (D3 Lokaler Datentrager
DELL-D S =7

UUBFEL - 15 Benutzer
UW3ET - 75 Benutzer

O Legende @ Eigenschaften
Netzwerk-Computer (aktiver HDGUARD) DELL-A
Netzwerk-Camputer mit aktivem Festplattenschutz,
Stationsdaten Softwareaktivierung

Signatur: MKBET . i
Raum: NS Die HDGUARD Software wurde bereits
’ % 2 erfolgreich online aktiviert.

angemeldete Benutzer:

Betriebssystem: Windows® 10

eingeschaltet seit: 01 min 41 sec

IP: 10.49.8.157

Mac - Adresse: 70:85:C2:01:59:C3

HDGUARD Version: 12.0.0.1
Auslastung

1%
(34 MByte)

Die Baumansicht links stelt PCs geordnet nach Lizenzen oder RAumen dar und bietet zuséatzlch die
Maglichkeit eine Legende einzublenden. Mit Hife der oberhalb der Listenansicht platzierten zweifach
Schaltflache lasst sich die Ansicht zwischen Lizenz- und Raumansicht umschalten.

Die Detailansicht rechts stelit auf mehreren Reitern Detaiinformationen und Optionen zum
ausgewahlten Eintrag der Baumansicht dar. Dort kénnen vorrangig die Daten der Clients eingesehen
oder die einzelnen Raume konfiguriert werden.

Im unteren Teil der Detailansicht sind zusatzlich die Eigenschaften und Daten der Rdume, Lizenzen
und Clients zu sehen.

Am rechten, oberen Rand finden Sie zwei Statussymbole, die den Verbindungszustand des
HDGUARD.master Benutzerprogramms anzeigen. Der ,Stecker” signalisiert, dass das Programm
erfolgreich mit dem lokalem Dienst verbunden ist. Die ,Fernbedienung“ signalisiert eine entfernte
Verbindung zum zentralen HDGUARD.master Dienst.
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HDGUARD.master Benutzerprogramm

4.2 Lizenzieren und Software aktivieren

Neu instalierte bzw. nicht konfigurierte HDGUARD Clients werden in der ,Lizenz“-Baumansicht unter
dem Eintrag ,HDGUARD Demoversion“ aufgelistet. Die fernbediente Lizenzierung lasst sich einfach
durchfihren, indem per ,Drag & Drop“ das Symbol des Clients in den entsprechenden Lizenzeintrag
gezogen wird. Diese Aktion kann analog auch mit einer Gruppe von Clients aus der Detailansicht von
~HDGUARD Demoversion* durchgefiihrt werden. Alternatv haben Sie die Mdoglchkeit, im
Kontextment des Symbols den Eintrag ,Lizenzschlissel andern* auszuwéhlen und die Seriennummer
per Dialogfeld festzulegen.

Die fur einen dauerhaften Betrieb der Clients notwendige Softwareaktivierung lasst sich ebenfalls
einzeln oder gruppenweise per Kontextmenleintrag bzw. Funktionsknopf Uber der Detailansicht
komfortabel durchfiihren.

4.3 Client Kennwort setzen
|

Das HDGUARD Kennwort der Clients dient dem Schutz der lokalen HDGUARD Konfiguration. Wird kein
Kennwort gesetzt, kann jeder Benutzer jederzeit den HDGUARD deaktivieren und umkonfigurieren.
Wenn ein Kennwort fiir einen oder mehrere HDGUARD Clients gesetzt ist, wird dieses benétigt um
lokal am HDGUARD Client oder entfernt tiber den HDGUARD.master Anderungen vorzunehmen oder
die Clients zu steuern.

Der HDGUARD.master fragt nach seinem Start das Kennwort fir die bei Ihm gelsteten HDGUARD
Clents ab. Solten mehrere HDGUARD Clients dasselbe Kennwort nutzen, reicht eine einmalige
Eingabe des Kennworts bei einem Client um alle fiir die restliche Programmlaufzeit freizuschalten.

) HDGUARD Client Kennwort e

Geben Sie das neue Kennwort ein und bestatigen Sie dieses. Ein ggf. bereits
gesetztes Kennwort muss aus Sicherheitsgrinden mit angegeben werden.

Kennwortanderung: ® Kennwort fiir Konfiguration

() Kennwort fiir Seminarmodus
(verfiigbar ab HDGUARD 9)

Altes Kennwort: sssssenes

MNeues Kennwort: I TTTTITITIT
Sicherheit:

Kennwort bestitigen: |[esessesssl

OK Abbruch

Kennworter mussen in exakter Gro3-/Kleinschreibung eingegeben werden (“case sensitive”).
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HDGUARD.master Benutzerprogramm

4.4 Client PC steuern

Fur die Steuerung, Wartung und Konfiguration der Clent PCs steht eine Vielzahl an Funktionen zur
Verfugung. Eine komplette Liste der zur Verfiigung stehenden Funktionen wird durch einen Rechtsklick
auf dem entsprechenden Client in der Baumstruktur dargestelit. Viele Funktionen lassen sich auch
direkt Uber den Menibereich des Hauptfensters erreichen. Beachten Sie bitte auch die Reiter
("Tabs"), hinter denen sich weitere Optionen und Informationen verbergen.

Eine Erklarung zu den Funktionen (Internet sperren, USB (Massen-)Speicher sperren, Bidschirm
dunkel schalten, Drucker sperren und Ton deaktivieren) finden Sie im Abschnitt zur Lehrerkonsole[401.

Nicht alle Funktionen sind immer verfligbar. Dies kann beispielsweise dann der Fall sein, wenn
HDGUARD auf dem PC aktiv ist oder der PC gerade nicht erreicht werden kann. Im obigen Schaubild
sind beispielsweise alle inaktiven Funktionen grau dargestelt

4.5 Besondere Hinweise
|

45.1 Client lI6schen

Um einen Client PC aus dem HDGUARD.master zu léschen markieren Sie den entsprechenden Client
in der Baumstruktur. Klicken Sie nun mit der rechten Maustaste auf den zu l6schenden Client PC und
wahlen Sie aus dem sich 6ffnenden Kontextmenu ,.Léschen” aus. Nur Rechner, die nicht online sind,
bieten diesen Menupunkt. Clent PCs, die weiterhin mit HDGUARD installiert sind, werden sich erneut
automatisch beim HDGUARD.master melden und dadurch wieder in die Baumstruktur aufgenommen.

45.2 Wake On Lan

Ausgeschaltete Clients kdnnen vom HDGUARD.master aus Uber das Netzwerk gestartet werden.
Hierfur wird die Wake On LAN Funktionalitat genutzt. Wahlen Sie diesen MenlUpunkt, um einen
entfernten Rechner zu starten. Nur Rechner, die nicht online sind, bieten diesen Menupunkt. Diese
Funktion wird nur dann erfolgreich sein, wenn ale Komponenten Wake On LAN unterstitzen.
Informieren Sie sich bitte bei lhren Hardwareherstelern Uber erforderichen Vorkehrungen,
insbesondere bei Herstellern der Netzwerktechnik und der Mainboards lhrer Clients.

Die folgenen Punkte geben einige Hinweise zum Thema WOL. Die Liste erhebt keinen Anspruch auf

Volistandigkeit.

¢ Die Netzwerkswitche missen Broadcast WOL Magic Pakets auf den Ports 7 oder 9 verteilen.

e Das Firmware bzw. BIOS Setup des aufzuweckenden PCs muss das Aufwecken durch den
Netzwerkadapter zulassen. Bitte achten Sie auch auf die Dokumentation Ihres Hardwareherstellers.
¢ Einige Adapter reagieren nur auf das WOL Paket, wenn der PC von Windows herunter gefahren

worden ist und nicht vom Stromnetz getrennt wurde.

e Im Windows Gerate-Manager muss fur den Netzwerkadapter das Aufwecken aktiviert sein. Es
mussen ale Hakchen im Reiter ,Energieverwaltung“ gesetzt sein. Ggf. missen auch
herstellerspezifische Anpassungen im Reiter ,Erweitert® vorgenommen werden. Bitte achten Sie
auch hier auf die Dokumentation Ihres Hardwareherstellers.

e Es wird grundsatzlich nur der erste Netzwerkadapter vom HDGUARD.master aufgeweckt. Andern
Sie ggf. auf dem HDGUARD Client die Reihenfolge der ,Verbindungen® im Einstellungsfenster, dass
sie wie folgt erreichen: ,Netzwerk- und Freigabecenter 6ffnen“ , ,Adaptereinstellungen &ndern“, ggf.
Alt-Taste driicken, um die Menuleiste sichtbar zu machen, ,Erweitert”, ,Erweiterte Einstellungen...”

HDGUARD. master Referenzhandbuch © 2023 IST Deutschland GmbH



HDGUARD.master Benutzerprogramm

45.3 Client herunterfahren oder neustarten

Mit diesen Mentpunkten kénnen Clients heruntergefahren oder neu gestartet werden.

Eventuell angemeldete Benutzer werden ohne Nachfrage abgemeldet. Ob ein Benutzer an der
Konsole des entsprechenden PCs angemeldet ist, sehen Sie im Eigenschaftenfeld der Detaiansicht
eines Clients.

4.6 Festplattenlayout
|

Wahlen Sie den zu konfigurierenden HDGUARD Client durch einen Linksklick aus der Lizenz- oder
Raumubersicht aus. Die aktuelle Konfiguration des Client PCs erscheint im rechten Ansichtsfenster.
Durch einen Linksklick auf das ~-Symbol innerhalb einer Partition erscheinen die Konfigurationsoptionen
der entsprechenden Partition. Durch Setzen und Entfernen der Haken vor den Verwendungsarten der
Partitionen werden Funktionalitdten gesetzt oder entfernt.
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Nach einem Klick auf ,Laufwerk schitzen* erhalten Sie folgenden Dialog, in dem Sie die SWAP Datei

fur den Client konfigurieren kdnnen.

Mit dem Swap Ram feature ist es mdglch den Start des Betriebssystems zu beschleunigen. Hierzu

wird der Schieberegler benutzt um eine Einstelung zwischen "deaktivert"

und
auszuwahlen"

"Maximum

Um eine Partition mit HDGUARD zu schiitzen muss eine Partition fiir die Umleitung definiert

werden. HDGUARD speichert temporar alle Daten in einer Containerdatei auf der ausgewihlten
Partition.

Ziellaufwerk HDGUARD SWAP
Lokaler Datentrager (C:) Lokaler Datentrager (D:)

L_::-::l‘? C_' Geschitzt durch C. E'_'::i;# r‘-‘: tzt durch

WLELL LrLANL Y LA

GroBe HDGUARD SWAP

Beachten Sie folgende Punkte beim Erstellen der HDGUARD SWAP Datei:
Die HDGUARD SWAP Datei sollte:

- die MindestgriBe von 1 GByte nicht unterschreiten
- mindestens eine GriBe von 10% der zu schiltzenden Partitionen aufiweisen
- nicht mehr als 50% des freien Speicherplatz der zu schiitzenden Partition verbrauchen.

Frei GraBe HDGUARD SWAP Datei:
1054 GByte

310.899| 2

L3

Abbruch
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Der Systempartition (meist Laufwerk C:) solte die Verwendung ,Laufwerk schitzen“ zugeordnet
werden, da die Windowsinstallation und in der Regel auch der HDGUARD Ordner sich auf dieser
befindet.

4.7 Clienteinstellungen

Hier kdnnen verschiedene Einstellungen des Clients festgelegt werden, die bereits im Handbuch zum
HDGUARD erlautert sind.

Die Konfiguration des HDGUARD Clients ist nur méglich wenn der HDGUARD Client lzenziert und das
am Client PC gesetzte Kennwort eingegeben wurde.

Im HDGUARD ist eine Internetsperre enthalten, deren Whitelist ausschlielllich mit dem
HDGUARD.master konfiguriert werden kann. Es konnen IPv4 und IPv6 Adressen oder Hostnamen
angegeben werden. Die Anzahl der Eintrage ist auf 20 begrenzt.

Bitte prifen Sie, welche Whitelist Eintrage tatsachlich bendtigt werden. Netzwerkdrucker und Fileserver
werden i.d.R. nicht durch die Internetsperre erfasst und missen nicht explizit eingetragen werden.

@) HDGUARD.master - | X
Datei  Ansicht Hilfe @O
O zen: - SO P26 S22 @-
HDGUARD Demoversion Festplattenlayout @ Clienteinstellungen @ Updatezeitréume @ Erweiterte Informationen @ Softwareverteilung
=5 QUZEI - 35 Benutzer .
....... () AKVPC-W10-HDG11 Aufwecken & Herunterfahren
[ wake on LAN 00:00 = Obermitteln
[] HDGUARD "Power Saver" 00:00 = D .
Sichtbarkeit
HDGUARD Desktop Verknipfung anzeigen HDGUARD Splashscreen anzeigen™
HDGUARD Startmeni Eintrag anzeigen HDGUARD System Trayicon anzeigen™

HDGUARD Statusfenster filr Trayicon anzeigen™

* - Anderungen werden nach dem Neustart des HDGUARD Clients wirksam Popupmenii fir HDGUARD Trayicon anzeigen™
Lehrerkonsolen Standard

[] Internet gesperrt® [] Ton deaktivieren®

[] UsB Sticks und Massenspeicher gesperrt® [] Drucker sperren®

[ eildschirm dunkelschalten®
= - dnderungen werden nach dem Neustart des RDGUARD Clients wirksam

Ausnahmen fir "Internetsperre"”

O Legende IP Adresse welche von der Internetsperre
ausgenommen werden soll eingeben:

Netzwerk-Computer - -
@ (inaktiver HDGUARD) “ Hinzufiigen

Metzoerk-Computer mit
inaktivem HDGUARD.

Entfernen

Liste leeren

| @ Eigenschaften .

4.7.1 Clients

In der Ansicht Clents werden ale PCs innerhalb eines Raums aufgelstet und konnen in
unterschiedlichen Ansichten abgebildet werden. Solite die Lehrerkonsole eingesetzt werden, ist es hier
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moglich die PCs so zu platzieren, wie sie in der Betreuungsibersicht der Lehrerkonsole dargestelt

werden sollen.

@ HDGUARD.master

Datei  Ansicht  Hilfe

@ Geb&ude I
@ Standard

SO0 206 20222 @- @
Softwareverteilung
0 Clients Festplattenlayout @ Clienteinstellungen @ Updatezeitraume @ Erweiterte Informationen

[m] X

00

Name Status Signatur P Mac - Adresse Version
@DELL—A HDGUARD inaktiv MKGEI 10.49.8.157 70:85:C2:01:59:C3 12.0.0.1
E’DELL—B HDGUARD inaktiv MKGEI 10.49.8.232 D0:50:99:88:A6:75 12.0.0.1
@DELL—C HDGUARD inaktiv MKGEI 10.49.8.152 00:25:04:9C:02:B3 12.0.01
@DELL—D HDGUARD inaktiv MKGEI 10.49.8.103 70:85:C2:08:02:87 12.0.01

O Legende

Raum

Rsume vereinfachen dis Verwaltung des HDGUARD-
Netzes,

Tipp: mit einem Rechtsklick werden neue Réume

angelegt.
Mit Drag & Drop ordnen Sie PCs und Riume an.

@ Eigenschaften

Biologieraum

zugewiesene Clients: 4
ubergeordneter Raum:

Raumeigenschaften bearbeiten

[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

Kennwort:
Funktionen: @ @ @@ @@@

Hintergrundbild {11/}

4.7.2 Festplattenlayout

In dieser Ansicht kann die Verwendungsart einer Festplatte eines ausgewahiten PCs ermittelt werden.
Weiterhin ist es moglich die Art des Schutzes zu dndern und die Grolie des Swap Rams zu

HDGUARD. master Referenzhandbuch

© 2023 IST Deutschland GmbH




HDGUARD.master Benutzerprogramm

konfigurieren.

@ HDGUARD.master

Datei  Ansicht  Hilfe

@ Raume ~

= @ Biologieraum

@
(™) DELL-B
(M) DELL-C
..{®) pELL-D

B (%) Gevaude I

@ Standard

0020620200 @

CLeG)

.
Festplattenlayout @ Clienteinstellungen @ Updatezeitraume \Oa Erweiterte Informationen |HDGUARD.(Ieponinit\ali:\eren ‘

Lokaler Datentrager

Lokaler Datentréger

Lokaler Datentrager (C:)

D Legende

Netzwerk-Computer (inaktiver HDGUARD)
Netrwerk-Computer mit insktiver HDGUARD.

S iriboe == g (== ———
Velume (D) Lokaler Datentréger
< <7
@ Eigenschaften
DELL-A
Stationsdaten Software distribution

Signatur: MKGETL
Raum: Biologieraum
angemeldete Benutzer:
Betriebssystem: Windows® 10 .
eingeschaltet seit: 24 min 38 sec Softwareaktivierung
P: 10.49.8.157 88"\ Dic HDGUARD Software wurde bereits
Mac - Adresse: 70:85:C2:01:59:C3 b 2 erfolgreich online aktiviert.
HDGUARD Version: 12.0.0.1

4.7.3 Aufwecken und Herunterfahren

In den Clienteinstellungen des HDGUARD.masters ist es mogilich die PCs eines Raums per Wake on
Lan zu einem bestimmten Zeitpunkt zu starten, falls die Voraussetzungen fur die Nutzung von Wake
on Lan im Netz erfult sind. Das "Aufwecken” der PCs ist z.B. hiffreich, um diese in einen
Updatezeitraum zu starten oder die PCs fur die sofortige Nutzung bereitzustelen.

Der HDGUARD "Power Saver" fahrt die PCs zu einem festgelegten Zeitpunkt herunter.
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® HDGUARD master - m] X
Datei  Ansicht  Hilfe 90
SO0 206 2220 @- @
Softwareverteilung
0 Clients Festplattenlayout @ Clienteinstellungen @ Updatezeitrdume (O]} Erweiterte Informationen
-~
Aufwecken & Herunterfahren
‘Wake on LAN 16:00 = an folgenden Tagen aktiv: alle Ubermitteln
HDGUARD "Power Saver" 18:00 = D -
- w
@ Eigenschaften

Netzes, zugewiesene Clients:
Tipp: mit sinem Rechtsklick werden neue Riume ibergeordneter Raum:

angelegt,
Mt Drag & Drop ordnen Sie PCs und Riume an. Raumeigenschaften bearbeiten

[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

seece

Raum Biologieraum
Réume versinfachen dis Verwaltung des HDGUARD- 4

Kennwaort:

Funktionen: @@

Hintergrundbild

4.7.4 Updatezeitrdume

Um sicherzustellen, dass das Betriebssystem auf dem aktuellen Stand ist, konnen im HDGUARD.master bis
zu drei Updatezeitraume konfiguriert werden.Wahrend dieser Zeitrdume startet der PC ohne den
HDGUARD Festplattenschutz und mit restriktiver Benutzeranmeldung. Anmeldungen an den PCs werden
nicht zugelassen, aufler fir den Benutzer, fur den dies so definiert ist.

Es konnen wéhrend der Updatezeitrdume unbeaufsichtigt Windows Updates eingespielt sowie beliebige
ausfuihrbare Dateien gestartet werden. Wenn das Modul Softwareverteilung lizenziert ist, kann die
Verteilung von Software auch im Updatezeitraum erfolgen.

Flr letztere sowie flr eine mégliche automatische Anmeldung mit gesperrtem Bildschirm kénnen im
vierten Tab Anmeldeinformationen hinterlegt werden.
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@) HDGUARD.master — m] X

Dater  Ansicht  Hilfe 90
@ - 000006882309 005 ® _—
E‘@ Bi 0 Clients Festplattenlayout @ Clienteinstellungen $ Updatezeitraume @ Erweiterte Informationen Softwareverteilung

DELL-A R
L Updatezeitraum

ologieraum

Ubermitteln

Tag: | Dienstag, Freitag ~ Zeit:  18:00 Dauer: 2 Stunden ~
Zuriicksetzen
Ausgeschalteten HDGUARD Client 2 Minuten nach Beginn des Updatezeitraumes per Wake on LAN starten

. 5
@ Gebdude II Nach Verlassen des HDGUARD Updatezeitraumes O neu starten @ herunterfahren
{:) Standard
"Admin" (siehe unten) das Einloggen ohne Restriktionen erlauben
"Updatebenutzer" (siehe unten) automatisch wahrend Updatezeitraum einloggen und Bildschirm sperren
Updatezeitraum auch wahrend Seminarmodus durchfithren (Seminarmodus wird zuriickgesetzt)

[ Kemmandozeile unter Verwendung der Updatebenutzer Daten (siehe unten) ausfiihren:

Microsoft Windows Update mit Updatezeitraum synchronisieren
[] HDGUARD.deploy (Softwareverteilung) wahrend des Updatezeitraumes zulassen

O Legende @ Eigenschaften

Raum Biologieraum
R3ume vereinfachen die Verwaltung des HDGUARD-Netzes,

Tipp: mit einem Rechtsklick werden neue Riume angelegt. zZugewiesene Clients: 4
Mit Drag & Drop ordnen Sie PCs und Rume an. tibergeordneter Raum:

Raumeigenschaften bearbeiten

[[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

SELIL

Kennwart:

Funktionen: @@

Hintergrundbild

4.7.5 Erweiterte Informationen

Mit den Erweiterten Informationen wird ein Screenshot des Bidschirms des angemeldeten Benutzers
Ubertragen. Hiermit ist die Einsicht des aktuelen Bidschirminhaltes moglch. Anderungen des
Bildschirminhaltes werden nur nach erneuter Aktualsierung Ubertragen. Die GroRe des Screenshots
kann Uber den Schalter Anpassen geandert werden. Soll der Screenshot gespeichert werden, ist dies
mit dem Schalter Speichern mdagiich.
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@ HDGUARD.master — ] X

Datei  Ansicht  Hilfe m
@ raume - DO 206 2SS @@ ®

@ Biologieraum Festplattenlayout @ Clienteinstellungen @ Updatezeitrdume @ Erweiterte Informationen @ Softwareverteilung

@
DELL-B &) Aktualisieren | |@ Anpassen | |(2) Speichern
DELL-C

F‘@ Gebdude II
...... @ Standard

[ Inventar [ Screenshot

Der lokale Benutzer hat dem Erstellen
eines Screenshots noch nicht zuge-
stimmt oder dies abgelehnt.

Sie konnen versuchen, den Screenshot
mit dem Knopf 'Aktualisieren' noch
einmal anzufordern.

O Legende @ Eigenschaften

@ Netzwerk-Computer (inaktiver HDGUARD) DELL-A

Netzveerk-Computer mit inaktivem HDGUARD.

Stationsdaten Softwareaktivierung

Signatur: MKGET P AT e
. . . e Al oThware wurce berelts

Raum: Biologieraum 4l erfolgreich online aktiviert.

angemeldete Benutzer:  Schiiler

Betriebssystem: Windows® 10

eingeschaltet seit: 02 hr 53 min 12 sec

IP: 10.49.8.157

Mac - Adresse: 70:85:C2:01:59:C3

HDGUARD Version: 12.0.0.1

Hierfur ist die Zustmmung des Benutzers erforderlich. Auf dem Client wird eine Meldung eingeblendet,
in der zugestimmt werden kann, ob Bidschirminhalte eingesehen werden kénnen. Bei Klick auf Ja wird
der aktuelle Bidschirminhalt iibertragen. Wird die Anfrage abgelehnt, erfolgt keine Ubertragung.
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—

DKS

HD CUARD

o) HDGUARD

HDGUARD Ad
Erlaub

Mit der Schaltfliche Inventar werden einige grundlegende Eigenschaften des markierten PCs erfasst
und an den HDGUARD.master PC Ubertragen.
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@) HDGUARD.master

Datei  Ansicht  Hilfe

P00 206 D2 @-

: )

E‘@ Biologieraum Festplattenlayout @ Clienteinstellungen @ Updatezeitraume @ Erweiterte Informationen Softwareverteilung
. CJ]DELL-A
=
..... DELL-B 2 | Eigenschaft Wert ~
..... DELL-C é CPU Hersteller Genuinelntel
L DELL-D 2 | cPU Name Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz
_ | CPU Kerne 4
. 5 J!
@) cepaude 1 £ | cPU Frequenz 3192
@ Standard E | Total RAM 34013208688
~ | Betriebssystemversion Microsoft Windows 10 Pro
Betriebssystem Service Pack i
Betriebssystem Installationsdat... Donnerstag, 14. Juli 2022
Grafikartenname Intel(R) HD Graphics 530
Aufldsung 1280 x 1024
Mainboardname H170M Pro4S
Drucker OneNote (Desktop), Microsoft XPS Document Writer, Microsoft Print to PDF, Fax
Domaine EINIS
IPs fed0::acdd: 7a36:3f3:2435%5,10.49.8.157
MACs 70:85:C2:01:59:C3, W
O Legende @ Eigenschaften
Netzwerk Computer (inaktiver HDGUARD) DELL-A
Metzwerk-Computer mit inzktivem HDGUARD. . L.
Stationsdaten Softwareaktivierung
Signatur: MKSEL Gy \ Dic HDGUARD Software wurde bereits
. . . A Ware wur i
Balu Biologieraum E‘@ erfolgreich online aktiviert.
angemeldete Benutzer: Schiiler
Betriebssystem: Windows® 10
eingeschaltet seit: 03 hr 58 min 52 sec
IF: 10.49.8.157
Mac - Adresse: 70:85:C2:01:59:C3
HDGUARD Version: 12.0.0.1

4.7.6 Softwareverteilung

Die Beschreibung der Softwareverteiung erfolgt weiter unten im Kapitel Softwareverteiung.

4.7.7 Kennwortschutz

Der HDGUARD ist auf den Clients durch ein Kennwort geschitzt. Falls diese nicht vergeben wurde,

erkennt dies der HDGUARD.master und weist darauf hin. Der Hinweis wird

in der Raum- und

Lizenzansicht als Status Icon der PCs und in der Hauptansicht in den Eigenschaften der PCs
eingeblendet. Das Kennwort kann, wie unter Client Kennwort setzen[14] beschrieben, vergeben

werden.
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@ HDGUARD.master - m] X
Datei  Ansicht Hilfe 00
@ e - 200 20609220 @
E‘@ Biugeraum Festplattenlayout @ Clienteinstellungen @ Updatezeitrdume (0§ Erweiterte Informationen Softwareverteilung
- DELL—A
DELL-8 Lokaler Datentrager Lokaler Datentrager Lokaler Datentrager (C:)
= o — = g O —————— = - —_ = -
DELL-C ::l/ -‘"n/ V Geschitzt  Geschitzt durch C
DELL-D Volume ([:) Lokaler Datentrager
'r’@ Gebaude II =7 7
@ Standard
O Legende @ Eigenschaften
Netzwerk -Computer (inaktiver HDGUARD) DELL-A
Netrwerk-Computer mit inaktivem HDGUARD, P -
ationsdaten icherhei
- - Signatur: MKGEL E
Status Ieons: & 5 # Raum: Biologieraum
— angemeldete Benutzer:
Kein Kennwort definiert Betriebssystem: Windows@® 10 .
eingeschaltet seit: 10 min 49 sec Softwareaktivierung
P: 10.49.8.157 I\ Dic HDGUARD Software wurde bereits
Mac - Adresse: 70:85:C2:01:59:C3 i 4 erfolgreich online aktiviert.
HDGUARD Version: 12.0.0.1

4.8 Schutz aktivieren und deaktivieren

Zum De-/Aktivieren des HGUDARD Schutzes auf dem Clients kicken Sie auf die entsprechende
Schaltfliche im oberen Bereich des HDGUARD.master oder wahlen den ,Aktivieren“ bzw.
~Deaktivieren* Eintrag aus dem Kontextmeni des HDGUARD Clients.

Der HDGUARD Schutz auf einem Client kann nur aktiviert werden wenn die Festplattenkonfiguration
bereits durchgefiihrt wurde.

4.9 Raumkonfiguration

Ein Raum dient der Gruppierung sowohl von Clients als auch von anderen Raumen. Zum Beispiel ist
ein Geb&ude ein (sehr groRer) Raum, der Flure enthélt. Ein Flur ist ein Raum, der die eigentlichen
Raume enthalt. Sie haben also die Freiheit, IThr komplettes Einsatzgebiet mittels der Raumverwaltung
abzubiden und zu verwalten.

Die Verwaltung der RAume geschieht direkt in der Hauptansicht des HDGUARD.master. Funktionen
zum Erstelen, Umbenennen oder Loschen lassen sich per Kontextmeni aufrufen. Markieren Sie
hierzu einen vorhandenen Raum um diesen zu editieren. Ein Linksklick in einen freien Bereich der Liste
entfernt die Markierung und bietet die Mdglichkeit, per Kontextmenl einen neuen Raum in der
obersten Hierarchieebene hinzuzufiigen.

Per Konfiguration ist es moglch, Clients innerhalb von Rdumen zu sortieren. Diese Option besteht
jedoch nicht fur die Rd&ume selbst. Erstellen Sie RAume deshalb in entsprechender Reihenfolge.
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Nur lzenzierte Clients kdnnen in Raumen angeordnet werden. Clients ohne glltige Lizenz werden in
der Raumansicht nicht angezeigt. Die fehlenden Rechner finden Sie in der Lizenzansicht unter
»+HDGUARD Demoversion“ vor.

4.9.1 Erstellen und Einrichten eines Raumes

Um einen neuen Raum zu erstellen, kiicken Sie mit der rechten Maustaste in die Raumlistenansicht. In
dem sich 6ffnenden Kontextmeni wahlen Sie den Eintrag ,neuer Raum® aus. Sofern kein Raum
zuvor markiert war, wird der Raum der obersten Ebene der Liste hinzugefiigt. Um einen neuen Raum
einem bereits bestehenden Raum unterzuordnen, muss der Ubergeordnete Raum markiert sein und
der Rechtsklick muss auf den entsprechenden Raum erfolgen. Bei der darauf folgenden Auswahl des
Eintrages ,neuer Raum® aus dem Kontextmend, wird der Raum dem markierten Raum
untergeordnet.

Es erscheint der Dialog zur Benennung des neuen Raumes:

-@} Meuen Raum erstellen ot

Bitte geben Sie einen Raumnamen ein: Biologieraum

Advanced room settings
ibergeordneter Raum: Chemieraum ~

HDGUARD muss bei allen Raumnclients aktiv sein

Lehrerkonsole freischalten

Kennwort: |"u"u| |

Funktionen: @@ @ @ ()

Raum Hintergrundbild:

0

Erveitert Abbruch

Beim Klick auf ,Erweitert® bekommen Sie die im Screenshot angezeigten Optionen, die es lhnen
ermdglichen enweiterte Einstellungen vorzunehmen. Sie kénnen beispielsweise den Ubergeordneten
Raum auswahlen, die Lehrerkonsole mit den dazugehorigen Funktionen freischalten sowie ein
Hintergrundbild definieren. Ebenfalls ist es madgich, die Standardeinstelung fir die im Raum
befindichen HDGUARD Clients festzulegen. Solten Sie die Funktion ,HDGUARD muss bei alen
Raumclients aktiv sein* aktiviert haben, werden alle deaktivierten Clients im Raum speziell markiert.

Raumnamen mussen eindeutig gegentiber anderen Raumnamen und Namen von Client PCs innerhalb
des Netzwerkes sein.

4.9.2 Raumeigenschaften

Jeder Raum besitzt Eigenschaften, die teiweise durch den Benutzer des HDGUARD.master angepasst
werden kdnnen.

Standardmafig wird fir jeden Raum ein Hintergrundbild eingeblendet, auf welchem die HDGUARD
Clents platziert werden konnen. Dieses Bid und die Darstellung des Bides lassen sich jederzeit
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anpassen. Uber die Schaltflache ,Hintergrundbid kénnen sowohl Bitmap- als auch JPEG-Dateien
geladen werden. Das vordefinierte Hintergrundbid kann jederzeit wieder durch einen Klick auf die
~-Muleimer“-Schaltfliche wiederhergestelit werden.

Ein in der Raumliste per Linksklick selektierter Raum wird im Detaibereich dargestelt. Unter der
Detailansicht des Raumes werden die Eigenschaften des Raumes angezeigt. Zum Schutz der
Raumkonfiguration vor unbeabsichtigter Anderung, wie etwa das verschieben von Clents auf dem
Hintergrundbild, muss zum Anpassen der Einstellungen zuerst der Raum in den Bearbeitungsmodus
gesetzt werden. Aktivieren Sie hierzu die Option "Raumeigenschaften bearbeiten".

Solite die Ansicht der Raumeigenschaften minimiert sein, kann sie per Doppekick auf die
Eigenschaften Schaltfiiche oder per Druck auf die ,,F3“-Taste eingeblendet werden.

Die Funktionen der Lehrerkonsole konnen gezielt fir einen Raum aktiviert werden. Folgende
Funktionen sind in den Raumen verfugbar:

¢ Rechner ,aufwecken” (per Wake On LAN)

Rechner herunterfahren

Internet sperren/freigeben

USB sperren/freigeben

Bidschirme dunkel-/hellschalten

Drucker sperren/freigeben

Ton de-/aktivieren

4.9.3 Positionieren, Hinzufigen und Entfernen

Zum Verwalten der HDGUARD Clients innerhalb der Raume wird ausschiefllich ,Drag & Drop*
verwendet. Per ,Drag & Drop* lassen sich Objekte anfassen (halten Sie die linke Maustaste hierzu auf
dem Objekt gedrickt), bewegen und an anderer Stele wieder falen lassen (lassen Sie hierzu die
Maustaste los).

Alle HDGUARD Clents, die sich beim HDGUARD.master melden und lzenziert sind, werden dem
vordefinierten Raum ,Standard” zugeordnet. Sobald ein neuer Raum angelegt wurde, kénnen diese
HDGUARD Clients dem neuen Raum per ,Drag & Drop“ hinzugefligt werden. Hierzu klicken Sie den
gewunschten HDGUARD Client in der Raumlistenansicht mit der linken Maustaste an und halten Sie die
Maustaste gedrickt. Gleichzeitig werden im rechten Ansichtsfenster ndhere Informationen des
HDGUARD Clients abgebidet. Ziehen Sie daraufhin die Maus Uber den neuen Raum in welchen der
HDGUARD Client verschoben werden soll und lassen Sie die inke Maustaste los.

Innerhalb eines Raumes kénnen Clients auf dem Hintergrundbild positioniert werden. Hierzu markieren
Sie den Raum, welchem der gewiinschte HDGUARD Client zugeordnet ist. Im rechten Ansichtsfenster
werden der Raum und alle darin enthaltenen HDGUARD Clients abgebildet. Schalten Sie den Raum
zum Bearbeiten frei. HDGUARD Clients kdnnen nun auf dem Hintergrundbild des Raumes frei platziert
werden. Ebenso ist es maglich einen HDGUARD Client des Raumes per ,Drag & Drop“ aus dem
Ansichtsfenster in einen neuen Raum in der Raumlistenansicht zu ziehen.

HDGUARD Clients kénnen innerhalb eines Raumes nur neu platziert werden wenn der Raum zum
Bearbeiten freigeschaltet ist.

Innerhalb des Raumes ,Standard” ist das Verschieben der HDGUARD Clients nicht mdglich

4.10 Updates

Neue Versionen des HDGUARD.master oder des HDGUARD Clients werden regelméaflig im Internet
zur Verfugung gestelt. Um auf mogliche Onlineupdates zu prufen, wahlen Sie den MenuUpunkt , Hilfe*
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| ,Onlneupdate” und folgen Sie den Anweisungen des IST Updateservice. Die neuen Dateien werden
so in den HDGUARD.master Ordner heruntergeladen und anschlie3end instaliert.

Je nach Verbindungsqualitat kann das Abrufen der Informationen einige Sekunden und das
Herunterladen des Updates einige Minuten dauern.

Das Update fur die HDGUARD Clients wird auf der Festplatte des Rechners mit dem zentralen Dienst
der HDGUARD.master Installation gespeichert. Somit ist dieses zum Verteilen auf ale HDGUARD
Clients auch nachtraglich ohne erneuten Download verfligbar.

Im Menipunkt "Ansicht" kann eine Funktion zum Uberpriifen der heruntergeladenen Updatedateien
aufgerufen werden.

4.10.1 HDGUARD.master updaten

Nachdem das Update fur den HDGUARD.master herunter geladen wurde, wird der HDGUARD.master
beendet, das Update durchgefihrt und der aktualisierte HDGUARD.master neu gestartet.

4.10.2 HDGUARD Clients updaten

Nachdem der Download neuer Versionen abgeschlossen ist, erscheint neben alen updateféhigen
HDGUARD Clients ein Ausrufezeichen und die Updatefunktion ist aus dem Kontextmenl des
entsprechenden HDGUARD Clients verfiigbar. Das Update kann clent-, lzenz- oder raumweise aus
dem KontextmenU des Clients, der Lzenz oder des Raumes ausgefuhrt werden. Es ist auch in der
rechtsseitigen Clientauflstung moglich, einzelne Clients eines Raumes oder einer Lizenz zu wahlen, um
diese gruppiert upzudaten. Solte auf einem HDGUARD Client ein altere HDGUARD Version installiert
sein als die aktuelle (beispielsweise HDGUARD 11 statt HDGUARD 12), werden Sie gefragt ob Sie den
HDGUARD Client Uber die Versionsgrenze hinaus oder innerhalb der eigenen Version updaten wollen.
Nachdem das Update des einzelnen Clients abgeschlossen ist, wird der Clent automatisch
neugestartet und das Ausrufezeichen verschwindet.

Durch Auswahl des Menipunktes ,Update* aus dem Kontextmeni eines Raumes oder einer Lizenz
werden ale HDGUARD Clients der entsprechenden Gruppe upgedatet.

Der Verlauf des Updates auf den HDGUARD Clients kann mit Hife des ,HDGUARD Clentupdate
Status“ Dialogs Uberwacht werden. Klicken Sie hierfir im Hauptment des HDGUARD.master auf den
Eintrag ,,Ansicht“ ,,Clientupdate Status Liste*

4.11 Bildschirmfernbedienung

Es ist mdoglich einen Remotezugriff fur HDGUARD Clients einzurichten, der ein konfiguriertes
Programm aufruft, das fur diesen Remotezugriff genutzt werden sol. Der Start erfolgt in der Raum-
oder Lizenzansicht im Kontextmeni eines ausgewahiten Clients.
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4.11.1 Einrichtung

Um die Funktion nutzen zu kdbnnen muss zunachst ein RDP Client eingerichtet werden. Dies erfolgt in
den Optionen des HDGUARD.masters. Uber Datei/Optionen/Fernbedienung rufen Sie diese Maske

auf:

@ HDGUARD.master - Optionen
Algemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung

[] Popupmenteintrag fur Fernbedienung aktivieren

Laschen Speichern

oK Abbruch

Nach Aktivierung des Schalters ,Popupmentu fur Fernbedienung aktivieren® kann eine beliebige
Bezeichnung fur den Remotezugriff vergeben und tber den Browse Button der Programmpfad der
Fernbedienungsanwendung gesucht werden. Erforderliche Programmparameter kdénnen zusatzlich
hinterlegt werden. Als Beispiel wurde der Microsoft RDP Client gewahit.

@ HDGUARD.master - Optionen

Algemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy : Fernbedienung

Popupmeniieintrag fir Fernbedienung aktivieren

Bezeichnung: |RDP
Zu startendes Programm:
C:\Windows\System32\mstsc.exe

Programmparameter:
Jvi[IP] -

Loschen Speichern

OK Abbruch
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4.11.2 Aufruf

Die Fernbedienung des Clients kann an unterschiedlichen Stellen aufgerufen werden. Eine Mdglichkeit
finden sich im Kontextmenu eines Clients in der Raum- oder Lizenzansicht, wenn in der Konfiguration
der MenUpunkt ,,Popupmenteintrag fur Fernbedienung“ aktiviert wurde.

Des Weiteren ist es moglch die Fernbedienung Uber die Menlleiste des HDGUARD.masters zu
starten.

Es 6ffnet sich jeweils das in der Konfiguration der Fernbedienung eingetragene Programm.

4.12 Lizenzubersicht

Die Lizenzubersicht kann im Ansichtsmend uUber den Menlpunkt ,Lizenzlbersicht (Lzenzen
hinzufiigen)“ gedffnet werden. An dieser Stelle kdnnen Lizenzen hinzugeflgt, geldoscht und online auf
Ihre Gultigkeit und den Lizenzumfang Uberprift werden.

@) Lizenzabersicht - O X

HDGUARD.master priift die bekannten Lizenzen periodisch auf Aktualisierungen, so dass diese automatisch Gibernommen werden.
Sollten Anderungen an Ihrer Lizenz noch nicht korrekt angezeigt werden, so kinnen Sie die Priifung manuell durch Driicken der
Schaltflache "Lizenz online priifen” auslasen.

MNeue Lizenzen kdnnen per Klick auf die "Lizenz hinzufiigen" Schaltflache ergénzt werden. Zum Ldschen einer bereits eingegebenen
Lizenz bitte "Lizenz ldschen" driicken.

=4 ) (NEL . . .
Lizenzinformation Lizenz hinzufiigen

USFEI

3MDEI HDGUARD Lizenz online priifen
G- MKGEL Clientanzahl: 75
o LC3EL Unterstiitzte Softwareversion: 12 ) ~

i Zeitbeschrinkung: 2027 -5 Lopin 2ds
B HDGUARD Demaversion Verfiigbare Module: HDGUARD.deploy
B CBUEI HDGUARD.master (120 Rechner)
HDGUARD.remote

E-{_ ) FESEL HDGUARD.0s

INiS

Clientanzahl: 50
Anzahl Thin clients: 0
(NG5 alent ofine HDGUARD)

Unterstitzte Softwareversion: 10

Zeitbeschrankung: 2027 -5

Verflighare Module: Internetmaodul
Desktop control Medul
Druckermodul

UserAdmin Modul

Die Anzahl der Clients, die Version des HDGUARDs, die zeitliche Beschrankung der Lizenz und die mit
dieser Lizenz verknipften Module werden in der Maske dargestelt. Auferdem koénnen die auf dem
lokalen Rechner hinterlegten Lizenzen verwaltet werden. Die Onlineprifung kann hifreich sein, wenn
z.B zusatzliche Module erworben wurden und der Status der Freischaltung noch nicht bekannt ist.
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4.13 Clientstatistik

In der Clientstatistk werden umfangreiche Informationen zum instalierten HDGUARD, zur Hardware,
zum Betriebssystem und zum System angezeigt. Der Aufruf erfolgt im Ansichtsmend Uber die
Schaltflache Statistik HDGUARD Clients.

4.13.1 HDGUARD

In der Clientstatistik werden umfangreiche Informationen zum instalierten HDGUARD, zur Hardware,
zum Betriebssystem und zum System angezeigt. Der Aufruf erfolgt im Ansichtsment Uber die
Schaltflache Statistik HDGUARD Clients.

M Clentstatatic - r £
HOGUARD  Hardwars Batniehssystem  System Filter: \'

Name Status Signatur P Mac - Adresss Versian

T1 ausgeschalbet CHLE] fe8l: :50es: 2dcl FI56:d68f%S D0-50:99:55:01 48 11.0.3.1

W11 SOGLUARD aid CALE] feil: fraf:Sala 4037 - Fifa%h14d F:4D:a2-CE19:1F 11.0.3.1

WINLO-4 HDGUARD aith CAUE] 152.168.0.220 9A:DE:D0:08:00:8% 11.0.3.1

WINLO0-3 HDGUARD ablie CBUE] Tedi: :eD20: 201 el ec:[710%14 0A4:DE:D0:0D:00:04 11.0.3.1

SWIHLO-2 HUCUARD skbne CHUE] 18 TGH.0.2500 SADE:DO:OC: 10N 11.0.3.1

Es besteht die Mdoglichkeit gezielt nach Informationen zu suchen, indem man die Filterfunktion der
Clientstatistik nutzt und bestimmte Suchkriterien zur Eingrenzung der Suchergebnisse eintragt.

M) Clentstabistik - i ES
HOGUARD  Hardwars  Eatrichssysgem  System Filtar: |Status w |:u5g|:5|:hzlt|:|i | |
Hame Stotus Slgnatur IF Mac - Adresse Version

| susgeschaltet CEUEL FrB0: -Sled: Aol fl56 -desfes 0500055200 208 11.0.3.1

n diesem Beispiel wurde der Filter Status mit dem Merkmal ausgeschaltet kombiniert, um so nach
PCs zu suchen, bei denen der HDGUARD Schutz deaktiviert ist.
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4.13.2 Hardware

In der Hardwarestatistk werden verschiedene Merkmale der PCs aufgelistet. Auch hier besteht die
Maglichkeit die Suchkriterien zu fittern.

4.13.3 Betriebssystem

In dieser Liste werden die verwendeten Betriebssystemversionen und weitere Merkmale der
instalierten Betriebssysteme angezeigt.
4.13.4 System

Uber den Reiter System des Menupunkts Clientstatistik sind unter anderem hardwarespezifische
Informationen und Eigenschaften der Netzwerkkomponenten darstelbar.

) Clientstabistic - o e
HEGUARD Hardware Detriebssystem System Filter: u| | |
Hama System Fortiionsgrife  Frel Systempartition Primare P adresss Marme Domine DHCF Sarvar
T fel: 508 2do0: 056 dE0MLS | TYERm Fartmansgrofa

Frai Sysbempartition

N T . PP T = . g, OIRKE:
WINLO-1 232 Ghyte 232 GByke e00:foeD:Sedanac2n:Tarenitd (L5 AT IR WORKSROLD
WINL0-4 117 Ghyte 117 GByte 192,160.0,220 Prman: MAC - Adressa WORKCAOLE
WINLD-3 232 GByle 232 GEyle fedl:eD20:201c:8lecz710%:14  |Demdne WORKZROLP
WINL0-1 121 GByle i GByle 192.160,0.200 DHCF Senvar VIORKEROLP

c LHCF sty N
Standard Gabewsay
Domdine CFHCP aklivierl wekars [Fs
westere MACs

Druckar

4.14 Softwareverteilung

4.14.1 Voraussetzungen

e Die Softwareverteiung kann ab Windows 7 genutzt werden und setzt die Installation des
HDGUARDs ab der Version 11.0.6.1 auf den Clients voraus.

e Der HDGUARD.master muss in der Version 11.4.0.2 oder spater instaliert und das Modul
Softwareverteilung lizenziert sein.

e Die zu verteilende Software kann innerhalb eines Raums auf alle angemeldeten Clients verteilt
werden, oder auf einzelne PCs, die hierfir markiert werden mussen.

¢ Die Verteiung kann bei aktivem oder deaktiviertem HDGUARD Schutz erfolgen. Das Ausrollen der
Software bei aktiviertem Schutz kann z.B. dazu dienen, die Anwendung vorab zu Uberprifen,
solange diese keinen Neustart erfordert. Im Regelfal wird vor der Verteiung jedoch der Schutz
deaktiviert, um die instalierten Anwendungen dauerhaft nutzen zu kénnen.

¢ Clents, auf denen Software installiert werden sol, mussen in der Windows Anmeldemaske stehen.
Es darf kein Benutzer angemeldet sein.
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4.14.2 Einstellungen

Heruntergeladene Installationspakete werden standardmaRig im Programmverzeichnis des
HDGUARD.masters gespeichert. Es ist moglich den Speicherort anzupassen. Offnen Sie die Optionen
des HDGUARD.masters tber Datei/Optionen und wechseln auf den Reiter HDGUARD.deploy. Wéahlen
Sie dort "benutzerdefinierter Ordner fur HDGUARD.Deploy Softwarepakete”.

@) HDGUARD.master - Options >

Aligemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung : HOGUARD.deploy |

Heruntergeladene Pakete fiir die Softwareverteilung HDGUARD.deploy werden standardmiéBig im HDGUARD.master
Verzeichnis abgelegt. Je nach Gréfe und Anzahl der Pakete kann der bendtigte Speicherplatz mehrere Gigabyte
betragen. Hier kann der Speicherort der heruntergeladenen Pakete angepasst werden.

HDGUARD.deploy Ordnergrofie: 0 Byte

(O Pakete im HDGUARD.master Installationsverzeichnis speichern (Standard)
(® benutzerdefinierter Ordner fiir HDGUARD.deploy Softwarepakete

|D:1'.,DE|'J|I.‘.I‘,I‘-F"akE!tE1'.,

oK Abbruch

Uber den Browse Button konnen Sie den gewiinschten Ordner auswdhlen und dies mit OK
bestatigen.

4.14.3 Initialisierung

Die Inttialisierung der Softwareverteiung erfolgt auf den Clents. Hierfir mussen die PCs bei
deaktiviertem Schutz bis zur Anmeldemaske starten und im Master bedienbar sein. In der oberen
Mentleiste des Masters findet sich der Punkt ,HDGUARD.Deploy initialisieren”. Mit der Initialisierung
von HDGUARD.deploy wird ein lokaler Benutzer mit dem Namen ,IST_SWD_Account* angelegt. Es
besteht die Mogilichkeit das Kennwort des Benutzers bei der Auswahl von HDGUARD.deploy
initialisieren automatisch zu hinterlegen, oder das Kennwort mit der zweiten Option
HDGUARD.deploy mit benutzerdefiniertem Kennwort initialisieren selbst festzulegen.
Nachdem diese Funktion ausgeldst wurde, werden Anderungen auf den Clients vorgenommen.
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@) HDGUARD.master — m] X
Datei Ansicht Hilfe 00
. P ENENENONO B . .
@ raume 200206200002 @ @00
B @ Elologleraum . Festplattenlayout @ Clienteinstellungen @ Updatezeitraume @ Erweiterte Information @ Ll Ao T Ty
R . @ HDGUARD.deploy mit benutzerdefiniertem Kennwort initialisieren
DELL-B System-reserviert (A:) Lokaler Datentrager (C:) Lokaler Daten
= o —— = - —_ - - = o
DELL-C -]/ reingeschits -y' Geschitzt  Geschitzt durch C -y' zt
E DELL-D
"@ Gebaude 1I
@ Standard

O Legende @ Eigenschaften

Netzwerk- DELL-A

Computer

(imlrh:'lrer Stationsdaten Software distribution

HDGUARD) Signatur: UBFEI

Netzprerk- Raum: Biologieraum

Computer mit

inaktivem angemeldete Benutzer:

HDGUARD. Betriebssystem: Windows® 10 L.
eingeschaltet seit: 01 min 48 sec Softwareaktivierung
IF: 10.49.8.131 e85 Dic HDGUARD Software wurde bereits
Mac - Adresse: 70:85:C2:01:59:C3 erfolgreich online aktiviert.
HDGUARD Version: 12.0.2.1

Die Clients mussen bis zur Windowsanmeldung hochgefahren sein. Auf den Clients erfolgt durch die
Initialisierung von HDGUARD.deploy eine einmalige Anmeldung des neu angelegten Benutzers
LIST_SWD_Account” und nach kurzer Zeit dessen Abmeldung. Die Anzeige im Master aktualisiert sich
und Softwarepakete konnen verteit werden.

Hierbei ist zu beachten, dass ale Clients, auf denen Software instaliert werden soll, nur bis zur
Windows Anmeldemaske hochgefahren werden dirfen. Es darf kein Benutzer angemeldet sein.

4.14.4 Vorbereitungen

Um Softwarepakete verteilen zu kdnnen, missen diese in der Suchmaske der Softwareverteiung
zunachst gesucht und dann heruntergeladen werden. Klcken Sie dazu auf das Icon
Softwareverteilung in der Funktionsleiste des HDGUARD.masters

Hier kdnnen Gber den Schalter ,Suchen” vorhandene Softwarepakete ermittelt und heruntergeladen
werden. Es bestehen unterschiediiche Fitermechanismen, um das gewiinschte Paket zu finden.
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@) Softwareverteilung - Such- & Downloadformular — O x

Such- und Downloadformular fiir die Softwareverteilung | Loksles Verzeichnis >>

-
Um Softwarepakete in der Auftragsverwaltung der Clients verwenden zu kiinnen, miissen diese zuvor gesucht
und heruntergeladen werden. Die Suchmaske unterstiitzt die Suche nach dem Produktnamen, Hersteller sowie
o Produkigruppen wie etwa "Grafik", "Text", "Office” oder "pdf".

Bitte geben Sie einen Suchbegriff fiir ein Softwarepaket ein: Q Suchen *

Suchergebnisse: Downloadliste:
?le 18.05 Hinweise anzeigen: — ~
z Hersteller: Igor Pawlow
"7 Zip” ist eine freie Packsoftware die auch das RAR-Format beherrscht. Die Software unterstitzt die
Formate 7z, ZIP, RAR, GZIP, BZIP2, TAR, CAB, ISO, ARJ, LZH, CHM, CPIO, RPM, DEB und NSIS.
Desweiteren kinnen selbstextrahierende Archive erstellt werden.
Downloadstatus:  Verfiighar 1MB i
@r FilZip 3.0.6
4’)
"Filzip" ist ein Freeware-Packprogramm, das Gber 15 verschiedene Formate unterstiitzt.
Downloadstatus:  Verfligbar 1MB i
W

* - Hinweis: Die Suchanfragen werden aufgezeichnet, um hdufig gesuchte aber nicht verfligbare Softwarepakete zu identifizieren Schliefien

Solite zum Beispiel eine Anwendung aus dem Bereich Packprogramme gesucht werden und die Suche
Uber den Suchbegriff ,,zip* erfolgen, so werden unterschiedliche Pakete angezeigt, die zum Download
bereit stehen.

Einschrankungen und Eigenschaften der Pakete, werden eingeblendet, sobald der Mauszeiger Uber
das in der Abbidung erkenntiche Dreieckssymbol gefihrt wird. Diese Hinweise koénnen z.B. die
Lauffahigkeit unter bestinmten Betriebssystemen oder die Art der Lizenzierung betreffen.

In den Suchergebnissen ist es nun maoglich ein oder auch mehrere Softwarepakete herunter zu laden
und damit in einem spezielen, lokalen Verzeichnis abzuspeichern, aus dem heraus spater die
Verteiung der Anwendungen erfolgt.

Die Liste mit den aktuell zu verarbeitenden Paketen (Downloadlste) kann aus Grunden der
Ubersichtlichkeit geleert werden. Jeder Eintrag stellt dafiir ein X Symbol am rechten Rand bereit.

Eine Ubersicht tiber die zur Verteilung zur Verfiigung stehenden Pakete wird durch einen Klick auf die
Schaltflache ,,Lokales Verzeichnis* dargestell.
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@ Softwareverteilung - Heruntergeladene Softwarepakete

Heruntergeladene Softwarepakete

Das lokale Verzeichnis enthélt alle bereits heruntergeladenen Softwarepakete, welche fiir HDGUARD.deploy
Auftrage fiir HDGUARD Clients zur Verfiigung stehen.

@ Mozilla Firefox 104.0.2

AX

£5 OpenOffice 4.1.7

AX

4.14.5 Auftragserstellung

Die Zusammenstellung der zu verteilenden Softwarepakete wird mit dem Klick auf Softwareverteiung

gestartet.

@ HDGUARD master

Datei

Ansicht  Hilfe

~{M) pELL-B
(™} pELL-C
(™} peLL-D
F‘@ Gebaude I

@ Standard

00206 SO0 @-

- ] X

60

Q Clients Festplattenlayout @ Clienteinstellungen @ Updatezeitraume (@Y Erweiterte Informationen @ Softwareverteilung

Abgeschlossene Auftrége:

(i)

[

Icon Name

@ WLAN Profil Importieren 1.0

<

Auftragsart Datum Zugewiesene Clients ol

Install 20.10.2022 13:54:36  DELL-B

Ausstehende Auftrége:

Icon Name

Mozilla Firefox 104.0.2

Auftragsart Datum Zugewiesene Clients

Install 21.10.2022 14:19:03

DELL-B, DELL-A, DELL-C

@ Legende

®

Raum

Réume vereinfachen die Verwaltung des
HDGUARD-Netzes,

Tipp: mit sinem Rechtskiick werdsn neus
Riume angelegt,

Mit Drag & Drop ardnen Sie PCs und
REume an.

@ Eigenschaften

Biologieraum

zugewiesene Clients: 4
iibergeordneter Raum:

Raumeigenschaften bearbeiten

[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

SElole e,

Kennwort:

Funktionen: @ @

Hintergrundbild

In dieser Ansicht werden die bereits abgeschlossenen Auftrdge und die ausstehenden Auftrage
angezeigt. Ein neuer Auftrag wird durch einen Klick auf das blaue + Zeichen zusammengestelt.
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In der darauf folgenden Maske kann das gewinschte Softwarepaket in der Raumansicht aus der
Liste der bereits herunter geladenen Softwarepaket ausgewahit werden. Es werden die PCs
aufgelistet, fur die die Verteiung des Paketes durchgefthrt werden soll.

In der erweiterten Liste der zugewiesenen Stationen kdnnen PCs abgewahit werden, auf denen keine
Software installert werden soll. Befinden sich PCs im Raum, die tUber keine HDGUARD.deploy Lizenz
verfiigen oder HDGUARD.deploy noch nicht initialisiert wurde, wird dies angezeigt.

@ HOGUARD.master _ o x
Datei  Ansicht  Hilfe m
: 222 ®- ®
g Clients Festplattenlayout @ Clienteinstellungen @ Updatezeitraume -@ Erweiterte Informationen Softwareverteilung

@ Softwareverteilung - Auftrag erstellen _ O 5 o ﬁﬁ ”ﬁu'

=

900 206 ¢

Neuer Auftrag fiir Softwareverteilung
Ir Wahlen Sie ein Softwarepaket fur die Installation auf die zugewiesenen Stationen aus,

und legen Sie die Auftragsoptionen entsprechend Threr Vorgaben fest.
Sofern bendtigt, geben Sie bitte optionale und verpflichtende Einstellungen an, um den

Auftrag anlegen zu kannen.

=
®O0 @
Softwarepaket: Mozilla Firefox 104.0.2 il A
Zugewiesene Stationen: DELL-A, DELL-B, DELL-C ‘v
DELL-A
DELL-B
DELL-C
DELL-D (keine HDGUARD.deploy Lizenz)
Auftragsoptionen ¥ Abbruch
O Legende @ Eigenschaften
Raum Biologieraum
REume versinfachen die Verwalung des
HOGUARD-Netzes, zugewiesene Clients: 4
Tipp: mit einem Rechtsklick werden iibergeordneter Raum:
neus REume angelegt.
Mit Drag & Drop ordnen Sie PCs und Raumeigenschaften bearbeiten
RZume an.

[] HDGUARD muss bei den Clients dieses Raumes aktiv sein
Lehrerkonsole aktivieren

Kenmwort:
Funktionen: @@ [ @ @ @@
Hintergrundbild '-.-_-_{

Es ist ebenfals mdglch mehrere Pakete zur Installation auszuwéhlen. In den Auftragsoptionen
kdnnen unterschiedliche Merkmale der Installation festgelegt werden, die teiweise auch abhéngig von
der Software sind, die verteit werden soll.

Sobald die Auswahl der Softwarepakete tber den Schalter ,,Auftrag erstellen* getroffen wurde, wird sie
im Hauptfenster des HDGUARD.masters angezeigt.
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4.14.6 Installation der Pakete

Ale in ,Ausstehende Auftrage” aufgelisteten Softwarepakete werden anschliefend durch einen Klick
auf die markierte Schaltflache auf allen ausgewahiten PCs installiert.

— | pod

00
@<=

. - . ﬂ P I = - |
T @ ELiELEE Inﬂ:1 Offene Auftrage der Softwareverteilung JETZT ausfihren

Li G

gsart Datum Zugewiesene Clients

Alternativ ist es moglich die Installation der Softwarepakete nach der Auftragserstellung sofort
auszufihren. Hierzu klicken sie auf Auftrag erstellen & sofort ausfuhren.

@ HDGUARD.maste = A X

Dt Ansichts | Hife m
@ reome - SO0 P06 2222 @-

E‘@ Biologieraum @) Softwareverteilung - Auftrag erstellen - O > Gtionen @ Softwareverteilung
] (™) DELL-A
() peLL-B Neuer Auftrag fiir Softwareverteilung O TG
Wahlen Sie ein Softwarepaket fiir die Installation auf die zugewiesenen Stationen aus, P |
und legen Sie die Auftragsoptionen entsprechend Ihrer Vorgaben fest. Zugewiesene Clients
o Sofern bengtigt, geben Sie bitte optionale und verpflichtende Einstellungen an, um den
Auftrag anlegen zu kdnnen.
DELL-C v
Softwarepaket: Mozilla Firefox 104.0.2 ~ A 2
Zugewiesene Stationen: DELL-A, DELL-B, DELL-C V| w

Zugewiesene Clients

Auftragsoptionen A | Auftrag erstellen vl Abbruch

Auftrag erstellen

Optionale Auftragseinstellungen |

Auftrag erstellen & sofort ausfuhren |

Eingabegerate deaktivieren (Maus und Tastemrr

O Legende [] Default User Profil auch editieren
lWenn diese Opfion gesetzt it werden Benutzer-Frofienstelungen welthe von diesem Paket vargenommen werden
Raum Buch an neu erstelte Benutzerprofile dbergeben
Riume versinfachen die Verwaitung des
HOGUARD-Netzes, [] 32 Bit Version installieren
Tipp: mit einem Rechisklick werden neus

Riume angelegt.
Mt Drag & Drop ordnen Sie PCs und
Rzume an. Fsp.: I5Public % [Desktap [Frowser

Desktop Icon an diesem Ort erzeugen | |

Freigabepfad zum Einstellungsordner | |

Startseite

Programmaordner fir Startmenteintrag |Mozilla Firefox |

Gruppenordner fiir Startmeniieintrag | |

[] Desktop Icon erstellen

Sobald die Verteiung der Softwarepakete abgeschlossen ist, wird dies im Feld ,Abgeschlossene
Auftrage” angezeigt und die Eintrage in ,,Ausstehende Auftrage“ werden entfernt.

Ausstehende Auftrdge werden ebenfalls in einem HDGUARD Updatezeitraum ausgefihrt, wenn der
Updatezeitraum entsprechend eingestellt ist.
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5 Lehrerkonsole

Die HDGUARD Lehrerkonsole stelt bestimmte Funktionaltdten des HDGUARD.master auf einem
Dozentenplatz innerhalb eines HDGUARD.master Raumes zur Verfigung. Sie kdnnen HDGUARD
Clients aufwecken und herunterfahren sowie den Bidschirm, die Tonausgabe, das Internet oder die
Drucker sperren und freigeben.

5.1 Konfiguration
|

Die Lehrerkonsole kann nur verwendet werden, wenn die Option ,Lehrerkonsole aktivieren“ im
HDGUARD.master fir den entsprechenden Raum aktiviert ist. Siehe Raumeigenschaftengﬂ.

Klicken Sie am Dozentenplatz mit der rechten Maustaste auf das HDGUARD System Tray Icon und
wihlen Sie ,Lehrerkonsole starten“ aus. Das System Tray Icon der Lehrerkonsole erscheint. Offnen
Sie zunachst dessen Konfigurationsdialog, indem Sie per Rechtsklick ,,Optionen* auswahlen.

Zunachst solten Sie im Reiter ,Lizenz“ lhre Proxyeinstelungen vornehmen, wenn keine direkte
Internetverbindung vorliegt. Geben Sie anschlieBend den Lizenzschlissel des HDGUARD.master ein.
Es erfolgt eine automatische Uberpriifung des Lizenzschliissels tiber das Internet.

Des Weiteren ist es wichtig, die Einstelungen im Reiter ,Verbindung“ zu Uberprifen und ggf.
anzupassen. Hier solite konfiguriert werden mit welcher HDGUARD.master Installation sich die
Lehrerkonsole verbinden soll.

»,Host Port“ darf nicht mit dem Port der HDUARD Clients fir die Verbindung zum zentralen
HDGUARD.master Dienst verwechselt oder in Ubereinstimmung gebracht werden! Dieser Port wird
ausschliefdlich fur die Verbindungen der einzelnen HDGUARD.master und Lehrerkonsolen -
Installationen untereinander verwendet.

5.2 Bedienung
|

Die Lehrerkonsole wird durch einen Klick auf das HDGUARD System Tray Icon gedffnet. Wurde ein
Passwort fur diese Funktion definiert, muss der Dozent dieses eingeben, bevor die Funktionen der
Lehrerkonsole zur Verfigung stehen. Die Lehrerkonsole vergisst das Passwort erst, wenn das System
Tray Icon beendet wird bzw. der Benutzer sich abmeldet.

Wenn kein Kennwort gesetzt ist, konnen auch Schiler die Lehrerkonsole 6ffnen.
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Nach dem Kilick auf ,Lehrerkonsole 6ffnen“ erhalt der Dozent folgende Ansicht:

&) HDGUARD Lehrerkonzole - *
DESKTOP-PCL DIDACT1
SATELLITE1 DESKTOP-PC2
SATELLITE2 SATELLITE3
@Eidst:h'rm dunkelschalten (0/5) @ Internet sperren (5/5) e USB Gerdte sperren (5/5)
Bildschirm hellschalten Internet freigeben USB Gerate freigeben
. @Tun deaktivieren (0/5) @ Drucker sperren (5/5) @ Wake on LAN
Achtung Ton akthvieren Drucker freigeben @ Herunterfahren

5.2.1 Achtung

Die Bildschirme werden dunkel geschaltet und der Sound deaktiviert. Die Funktion ,,Achtung!“ ist somit
eine Kombination aus ,,Bidschirme dunkel-/hellschalten* und ,,Ton de-/aktivieren“.

5.2.2 Bildschirm dunkel-/hellschalten

Die Bildschirme werden an allen bzw. den ausgewahlten HDGUARD Clients gesperrt. So kénnen Sie die
Aufmerksamkeit auf sich oder die Tafel lenken.

5.2.3 Internet sperren/freigeben

Das Internet an allen bzw. den ausgewahlten Arbeitsplatzen wird gesperrt, so dass es den Schilern
nicht mehr maglich ist, im Internet zu surfen.

5.2.4 USB-Gerate sperren/freigeben

Der Zugriff auf USB Sticks oder andere USB Massenspeichergerate wird fir alle bzw. die selektierten
Arbeitsplatze gesperrt.

5.2.5 Drucker sperren/freigeben

Der Zugriff auf die Drucker kann Uber die Funktion an allen bzw. den ausgewahiten HDGUARD Clients
gesperrt und freigegeben werden.
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5.2.6 Ton de-/aktivieren

Die Soundausgabe an alen Mitgliedern des Raumes oder den daraus ausgewahlten Rechnern kann
Uber diese Funktion aktiviert und deaktiviert werden.

5.2.7 Wake On LAN

Die ausgewahlten Rechnern kdnnen tUber Wake On LAN gestartet werden. Dies ist besonders auch
fur Administratoren hifreich. Hinweis zur Konfiguration.|T5'1

5.2.8 Herunterfahren

Nach dem Unterricht konnen ale oder die selektierten Rechner der Klasse vom Dozenten
heruntergefahren werden.
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